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Executive summary

Denne rapport handler om etik i forhold til data-
indsamling og dataanvendelse i forsikrings- og
pensionsbranchen. Baggrunden er, at vi i dag og
endnu mere i fremtiden far mulighed for at ind-
samle og anvende endnu mere data til endnu flere
analyser, risikovurderinger, produkter og services.
Men blot fordi man kan meget med data, er det
ikke sikkert man skal gere alt.

Dette er en reflekterende taenketanksrapport, der
afvejer dilemmaer og afprover forskellige mulige
dataetiske positioner. Den er baseret pa flere ars
arbejde med at afdaekke udviklingen i teknologi,
data og samfundsholdningen, der er seerligt rele-
vant for branchen. Rapporten er udfert af
strategifirmaet Nextwork pa vegne af branchefor-
eningen Forsikring & Pension. Der er saledes tale
om en ekstern og uvildig vurdering af dataetiske
hensyn i branchen set ud fra et komplekst per-
spektiv pa, hvad der er bedst for individ, samfund
og forretning.

Rapporten er baseret pa omfattende studier i
state-of-art litteratur, klassiske etiske dilemmaer
og diskussioner, interviews med brancheeksperter
og data-eksperter fra ind- og udland, interviews
med medlemmer af Forsikring & Pension samt
workshops med brancheforeningens bestyrelse. Vi
praesenterer i rapporten imidlertid ikke blot op-
summeringer af andres holdninger, men
konstruerer ogsa nye dataetiske modeller, koncep-
tuelle diskussioner og principper, som selskaber i
branchen bar forholde sig til.

Rapportens hovedkonklusioner er:

- Data er kernen i forretningsmodellerne i bran-

chen, og det er grundlaeggende etisk forsvarligt
med samtykkeerklaeringer at indsamle og anven-
de data til gavn for kunden og samfundet bade
nar vi taler om risikoberegning, forebyggelse,
udbetaling og antisvindel.

- For branchen er der tre mulige dataetiske positi-

oner. Vi anbefaler branchens aktorer at agere
inden for det, vi kalder position 2: Den progressi-
ve position. Her ber kunden selv have kontrol
over flest mulige personlige data og have mulig-
hed for at opna fordelene ved at dele data.

- Vi anbefaler at branchen forholder sig til alle

aspekter af det dataetiske kompas: Datasikkerhed
skal vaere hgijt prioriteret og Privacy by Design
bar vaere et vigtigt princip. Kunden skal have
mest mulig egenkontrol over data og kundens
data bgr hverken tilhgre brancheselskaber eller
det offentlige. Personalisering ifm. risikobereg-
ning kan skabe langt mere fairness i markedet og
bar anvendes til gavn for kunden, hvis der er et
fair og realistisk alternativ til dem, der ikke gnsker
at dele mange data. Adfaerdsregulering og fore-
byggelse pa baggrund af mere datadeling har
store gavnlige konsekvenser og er etisk forsvar-
ligt sé leenge der er et reelt alternativ. Det er ogsa
etisk forsvarligt at indsamle, anvende og opbevare
data og have incitamenter til at kunder afgiver
sande oplysninger til forsikringsselskabet og ikke
svindler pa bekostning af forsikringsfeellesskabet.
Hgj transparens omkring dataanvendelse - navnlig
ifm. risikovurdering - og gennemskuelighed i
forhold til, hvad kunden giver samtykke til bar
have hgj prioritet.
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Dilemmaer og

mulige positioner for
forsikrings- og pensionsbranchen

En diskussion om dataetik starter typisk ved spargs-
malet om maengden af data. Man kan diskutere, om
Vi ber afgraense os fra og minimere brugen af data.
Det kan vi kalde for en dataminimerende tilgang til
dataetik. Der kan vaere mange gode argumenter for
at begraense anvendelsen af data. Men farst og
fremmest handler det om, at individer gives mulig-
hed for at beskytte sig mod at veere kendt af
organisationer eller virksomheder, hvis det gnskes.
Men der er ogsd mange gode argumenter for at
anvende flere data, hvilket vi her kalder for en data-
maksimerende tilgang. Farst og fremmest handler
det om, at en kunde via meget data kan fa mere
preecist tilpassede produkter og en mere fair pris.

Men for det forste er det nok ikke et enten-eller
speorgsmal: Mindre eller mere data. For man kan
dataminimere af mange forskellige hensyn: Fra
hensynet til individets privatliv eller hensyn til
selve samfundskontrakten og tilliden mellem
individ, samfund og forretning. For det andet er
data langtfra entydigt for individet og skabelsen af
vaerdi. Der findes store nuancer og forskelle, der er
helt centrale, nar det handler om data; er det
personhenfarbart, er det statistik, er det tal i excel-
ark eller adfeerd pa sociale medier? Er det sensitivt
og personligt eller ubetydeligt, er data bevidst
afgivet eller et produkt af adfaerd, kan det let
kombineres, deles og anvendes, eller er datakvali-
teten ringe, osv. Dataetiske refleksioner ber ga
dybere end blot at diskutere minimerende vs.
maksimerende tilgange. Og mange vil maske ogsa
mene, at anvendelsen af data er et "bade- og’.
Hensynet til individet er en forudsaetning for
tilliden, som er det aktiv, branchen kan bruge til at
skabe vaerdi for individet. | en séddan veerdi- og
tillidscyklus handler det maske ikke s& meget om,
hvor meget eller lidt data man anvender, men om
hvordan relationen til kunden er.

Vi vurderer og diskuterer i denne publikation tre
dataetiske positioner og de dilemmaer, de hver
iseer rejser:

DEN KRITISKE POSITION:
Individet skal eje al data, og vi skal
begraense anvendelsen.

DEN PROGRESSIVE POSITION:
Individet kan med samtykke fa meget
ud af at bruge sine data.

DEN OFFENSIVE POSITION:
Vi bruger alles data til det faelles bedste.

De dataetiske overvejelser vi praesenterer, skal ses i
lyset af forsikrings- og pensionsvirksomheders
forretningsmodeller, den internationale konkurrence,
som laegger et pres pa danske selskabers tilgang til
anvendelse af data, forbrugernes gnsker og krav til
branchen samt grundlaeggende etiske principper.
Branchen kan selvfalgelig ikke alene bestemme
etikken. Vi kan veelge at laegge os mere eller mindre
foran eller bagved den kulturelle samfundsudvikling
og samfundsnormerne. Men vi ved o0gsa, at normer
er kulturelle og kontekstspecifikke, og at de aendrer
sig over tid. S& hvis kunder bevaeger sig i én retning
ift. dataanvendelse, som den danske branche pa
forhand har defineret som uetisk, sa kan udenlandsk
konkurrence alligevel tvinge danske selskaber til at
folge med og give afkald pa foraeldede dataetiske
principper eller omvendt: Dataetik vil for branchen
altid veere et spergsmal om individ, samfund og
forretning.

Vi ved, at de nye datakilder kan pavirke vaerdikae-
den fra distribution, kundeakkvisition, marketing
og targeting til indtegning og prissaetning,
‘pooling’ af risiko i puljer, skadesbehandling og
-udbetaling, forebyggelse af skader eller skadelig
adfaerd, til krydssalg, opsalg osv. Koblet med en
stigende kapacitet i selskaberne til at opsamle,
behandle og opbevare store maengder strukture-
rede og ustrukturerede data, opstar en lang raekke
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Statsminister Lars Lokke Rasmussen benyttede lejligheden til at takke for et solidt samarbejde mellem regeringen og Forsikring &
Pension. "Det er min utvetydige erfaring fra de regeringer, jeg har veeret en del af”, sagde han fra talerstolen. "Jeg @nsker, at
dataetik bliver en konkurrencefordel for dansk erhvervsliv”, tilfgjede han.

nye muligheder for veerdiskabelse bade for selska-
berne og kunderne. Men de nye muligheder for
veerdiskabelse slar ogsa over i nye problematikker
ift. overvagning, privatliv, adfeerdsregulering,
segmentering mv. Samtidig praesenterer den
massive udvikling inden for teknologi og data ogsa
en raekke lgsninger, vi ikke ngdvendigvis kender
endnu, men som kan ggre problematikkerne i dag
overflgdige i morgen. Vi laegger derfor ikke op til
nogle lette svar. For al etik er en balancegang, og
dilemmaer er uundgaelige.

Denne teenketanksrapport er baseret pa interviews
med brancheakterer og eksperter, research, eksi-
sterende viden i forfatterteamet samt input og
evalueringer fra omkring 250 deltagere pa bran-
chens arsmade den 15. november 2018, der
omhandlede dataetik.

Hdata
etik

Pa vej mod en fzelles dataetik pa Forsikring &
Pensions arsmgde 2018

"Vi kan jo godt saette os tilbage og beskytte os
selv, men det bliver jo ligesom manden med klok-
ken foran bilen, fordi denne ikke ma skraemme he-
sten. Vi skal passe pa, at vi ikke kryber ned i et hul
og tror, at resten af verden star stille, fordi vi ikke
gnsker at dele data. S& det, der bliver opgaven
for os, er, hvordan vi deler data og beskytter dem
med en etisk linje. Hvordan far vi sat graenserne,
og hvilke commitments giver vi hinanden? Saledes
at de data, vi bruger - og vi kommer til at bruge
dem - dem bruger vi med nogle etiske rammer,
som vi alle sammen er enige om. Det bliver sveert
at skrive, men det er jo det, vi skal forsgge at ram-
me.” - Sgren Boe Mortensen, bestyrelsesformand,
Forsikring & Pension
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Dataeksplosionen og behovet for en
reflekteret dataetisk position

€ € Der vil ske nogle kvantespring i disse tider ift,
hvad man kan med data, og her er det nok

vigtigere end nogensinde, at man saetter sig ned

og finder ud af, hvordan man vil spille i den verden.

Hvilke regler og principper vil vi efterstraebe?

- Thomas Ploug, professor ved AAU og tidligere

medlem af Det Etiske Rad.

Civiliserede samfund har i hundreder af ar ind-
samlet og anvendt data. Teenk fx pa Josef og
Maria, der drog til Betlehem, fordi de “skulle teelles
i mandtal”. Det var tungt, og det nye er da 0gs3,
at vi med den accelererende digitalisering meget
lettere far den nyttige viden frem. Vi far endnu
mere data, endnu flere datakilder, endnu flere
metoder til at indsamle data, endnu mere sofisti-
kerede former for dataanalyseveerktojer og derfor
endnu flere muligheder for at anvende data til at
forstd kunder og borgere, forudsige deres adfeerd,
foretage risikovurderinger, markedsfere og tilbyde
personaliserede services og produkter. Vi kan gore
meget med data. Men hvad skal og bgr vi gere -
og maske ikke gore?

‘ ‘ Det er vigtigt for brancher at udvikle et ko-
deks om, hvad man vil og ikke vil gere, og jeg

tror iscer, at det er i processen omkring uavikling

af sadan et kodeks, at der opstar allermest vaerd,

fordi det er her, man reflekterer og kan meaerke de

forskellige svaere valg.”

- Povl Heiberg Gad, ph.d.-stipendiat ved CBS

Data kan bruges til godt og ondt
- derfor er etik vigtigt

Siden de forste forsikringsordninger blev tegnet,
har data vaeret en integreret del af det at drive og
tegne forsikring. | ar 3.500 f.Kr. begyndte menne-
sker i Mesopotamien at nedskrive pa lertavler.
Dengang var det oplysninger om handelstransakti-
oner, professioner mv., som man noterede pa
tavlerne. Registreringerne af borgeres goren og
laden har i langt de fleste tilfaelde vaeret til borge-
res eget bedste. Bade dengang og i dag. For

registrering af data muliggoer eksempelvis korrekt
skatteinddrivelse og dermed minimering af skatte-
snyd. Registreringer var og er ogsa negdvendige
for at sikre korrekt behandling pa sygehuse. Og
endvidere ift. udstedelse af valgsedler, der bl.a. er
med til at opretholde demokratiet. Men data har
historisk 0gsa repraesenteret en potentiel og til
tider ganske reel trussel. Under 2. verdenskrig var
eksempelvis registerdata fra synagogerne et
effektivt redskab til at identificere og indfange
joder (Rahman, 2016).

Data er dermed ikke et gode eller onde i sig selv

- det hele afheenger af méaden, data indsamles og
anvendes pa. Derfor er etik s& ekstremt vigtigt. For
data kan anvendes bade ondt, men ogsa ukritisk
og urefleksivt. Og selvom man maske ikke har
uetiske hensigter, kan man - som den tyske filosof
Hanna Arendt (1994) har vist os - alene ved mang-
lende demmekraft og ansvarlig refleksion bega
uetiske handlinger (Due, 2018).

Datavolumen stiger uanset hvad
branchen ger

Data er og bliver fundamentet i forsikrings- og
pensionsvirksomheders forretningsmodel. Hvis
ikke selskaberne bruger data til at pulje risiko, er
der ikke en forsikringsforretning. Hvis ikke pensi-
onsselskaber bruger data til at sikre, at den enkelte
far den bedst mulige daekning ift. sin finansielle si-
tuation og livsansker, vil der vaere sterre utryghed
omkring livet efter arbejdsmarkedet. Data er det
veerdifulde grundlag. Og sadan har det altid veeret.

Der vil ske nogle kvantespring i disse tider, ift.

hvad man kan med data, og her er det nok
vigtigere end nogensinde, at man som branche
seetter sig ned og finder ud af, hvordan man vil
spille i den verden. Hvilke regler og principper vil vi
efterstreebe?”
- Thomas Ploug, professor ved AAU, ph.d. og
tidligere medlem af Det Etiske Rad
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Figur 1 viser, at 90% af al den data, vi har i dag, er blevet
genereret i lgbet af de sidste 2 &r. World Economic Forum,
2017: The Value of Data

Forhen

Adresse

Data er evidens for haendelser. Det afslgrer adfaerd.
Data er ikke en knap ressource ligesom olie eller
guld - selvom nogen fejlagtigt bruger den metafor.
For data kan opbevares pa fysiske lokationer og for
evigt. Og der bliver ikke mindre af en database, bare
fordi flere bruger den. Data er som udgangspunkt
ra tal, der gennem analytisk bearbejdning bliver til
information og senere gennem mere avancerede
fortolkninger til viden, som vi kan bruge til at handle
ud fra og treeffe beslutninger pa baggrund af
(Davenport & Prusak, 1998). Det er ikke nyt.

Det nye er ikke, at branchen har data. Det nye er
omfanget af data og typen af data, branchen kan
indsamle, samt mulighederne for at kombinere
data pad helt nye mader gennem avancerede com-
puterprocesser. Det nye er ogsa, at softwarero-
botter i stigende omfang selv kan indsamle data,
analysere data og treeffe beslutninger pa den
baggrund. Dét er en radikal forandring. For hvad
kommer det til at betyde for kunder og forretning,
hvis robotter i stigende omfang kan traeffe etiske
beslutninger, fx om hr. Jensen skal have en hgjere
praemie end hr. Hansen, baseret pa sundhedsdata,
velfaerdsdata, data fra sociale medier, data fra ke-
readfaerd, fra droneoverflyvning osv. Hvilke prin-
cipper skal indkodes i softwarerobotterne?

Hvilken type data skal anvendes? Hvor meget
data? Hvilke typer beslutninger ma og kan traef-
fes? Der er brug for steerke forretningsmaessige,
etiske principper til at handtere og legitimere
disse beslutninger.

Mangde Tilgeengelighed Anvendelses

Figur 2 viser, at data ikke bare vil stige i maengde. Data bliver
mere tilgaengelige, og anvendelsesmulighederne bliver flere
og flere.
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Dataetik er et element i virksomhedens
generelle etiske ansvarlighed

Etik er ikke en ny udfordring for virksomheder i
branchen. "Uetiske” handlinger har til alle tider
kunnet skabe kriser og kraevet issue management.
Etisk stillingstagen over for dataindsamling og
-anvendelse skal derfor ikke ses som noget radi-
kalt nyt, men som en forlaengelse af den etiske
virksomheds position i samfundet. Ligesom med
haj medarbejdertrivsel og flotte, grenne regn-
skaber kan branchens virksomheder databrande
sig pa en dataetisk position (Due, Christensen, &
Hennelund, 2018). Og ligesom utilfredse medar-
bejdere, miljgsvineri eller manglende handlinger i
kalvandet pa flotte udmeldinger skaber kriser og
risiko for greenwashing, kan manglende dataetik
skabe store problemer for branchen, og dataetiske
udmeldinger uden handlinger kan skabe fare for
etik-washing (Wagner, 2018). Etik-washing er, nar
virksomheder proklamerer etik i principper og pa
hjemmesider, men ikke reelt traeffer etiske beslut-
ninger i det daglige arbejde. Dette er selvfalgelig
uheldigt. Derfor laegger vi med denne rapport op
til, at de dataetiske refleksioner i branchen ogsa
forer til handlekraftige eksekveringer.

“Modsatrettede” forventninger
og opfattelser hos kunder

Der er i dag politisk bred opbakning til, at person-
data bgr beskyttes, og at ejerskab skal gives til
individet. Der er endvidere en vilje til, at friktioner
mellem den private sektor og adgangen til offent-
lige databaser og registre skal ggres mindre og
enklere. Rundt om i verden ser vi nye virksomhe-
der, der arbejder med persondata-kryptering og
statistiske teknikker, der kan minimere information
pa individniveau (differential privacy/traceability).
Det handler om at give individet kontrol med sine
data og identificere vaerdien af data. Men blandt
branchens kunder ser vi modsatrettede forventnin-
ger til dataanvendelse. Det udtrykker blandt andet
en konflikt mellem solidaritet og fairness, hvor nye
dataanvendelsesmuligheder udfordrer solidarite-
ten, men ogsa muligger mere individuel fairness.

Kunder gnsker privacy.

Socialt og samfundsmaessigt er der en stigende
bevidsthed om privacy. Her er det i rollen som
forbruger, at kunder stiller nogle mere idealisere-
de krav til selskabernes grad af dataanvendelse.
Millennials vil sandsynligvis veegte hgjere - og lyn-
hurtigt kunne afkode - om et selskab, organisation
eller myndighed er troveerdig, har et solidt, samlet
vaerdiunivers og giver fordele nok til gengeeld for
personlige data.

Kunder gnsker en ’solidarisk’ forsikringsmodel.
Den mere praecise og risikobaserede pris betragtes
ofte som modseaetning til det solidariske forsikrings-
princip, hvor man er faelles om at daekke hinandens
risiko. Denne solidaritetstanke forbindes ofte med
det, man kalder systematisk omfordeling, hvor alle i
forsikringspuljen i princippet burde betale det sam-
me for deres systematiske risiko. Den solidaritet
accepterer vi ift. eksempelvis velfaerdsstaten. Men
solidariteten i forsikring handler derimod om, at der
sker en solidarisk og massiv usystematisk omforde-
ling fra dem, der ikke har ulykker til de f& uheldige,
der har ulykker. Det aendrer imidlertid ikke ved, at
mere personalisering i forsikringsmodellen - typisk
forbindes med en generel bevaegelse vaek fra soli-
dariteten. Det er dog ikke en naturlov.

Kunder gnsker fair, risikobaseret pris,

hurtighed og service.

Kunder gnsker ogsa en 'fair pris’, som er baseret
pa deres reelle risici (data). Elitebilisten, som har
optjent point for god kersel, gnsker ikke at be-
tale det samme som den unge, der lige har faet
karekort. Samtidig giver avanceret data analytics
sammen med Al store muligheder for at skabe en
bedre kundeoplevelse ift. forsikring, lige fra marke-
ting, onboarding og kundeservice til sagsbehand-
ling og udbetaling. De muligheder vil kunder gerne
have, hvis det ovenikgbet giver billigere praemie.
Sa& mens kunder pa den ene side gar mere og mere
op i privacy, er de pad den anden side ogsa "dovne”
og umiddelbart prisbevidste - som adfaerdsgko-
nomien har vist mange gange (Thaler & Sunstein,
2009). S& hvis kunder far noget veerdifuldt til gen-
geeld for afgivelse af data, ser mange det som en
god handel. Et studie fra Accenture har for nyligt
vist, at 83% er villige til at dele data til gengeaeld for
en mere personlig oplevelse.
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Kunder accepterer nogle former for
forskelsbehandling:

Samfundskulturen spiller naturligt ind pa etikken.
Vi accepterer fx en grundlaeggende differentiering
mellem unge og eeldre, nar det kommer til bilfor-
sikring, fordi unge statistisk set karer darligere end
zeldre. P& den anden side accepterer vi ikke, at
kvinder skal betale mere til pensionen, selvom de
statistisk set lever laengere. Aldersdiskrimination

Figur 3 viser, at langt de fleste danskere
synes det er fint, at unge skal betale

mere for bilforsikringen end aeldre, fordi
statistikken her taler sit tydelige sprog. Nar
det kommer til pension og levetid, burde
kvinderne statistisk set betale mere, fordi
de lever laengere, men her synes danskerne
ikke, at det er ok at gere forskel. Fairness
er ikke en "objektiv” sterrelse.

(A
@ Ikke OK

Mand

at unge
skal betale
mere for
en bil-
forsikring
end ldre

Gammel

Mens etiske principper star fast, flytter
moralske normer sig over tid

Vi vil i kapitel 2 naermere diskutere etik og etiske
positioner. Men som udgangspunkt falger vi her
den gaengse definition, hvor etik er et system af
principper, og moral er de normer, der gaelder i
praksis pa et givent tidspunkt. Det etiske, kantian-

Ung

at differentiere mellem maend og
\/ kvinder ift. levetid og pensionen

er altsd 'ok’ - men kansdiskrimination er ’ikke ok’
Hurtige, store, dyre biler m& gerne vaere dyrere

at forsikre, men det er ikke helt i orden, at aka-
demikeren, der spiser sundt og motionerer, skal
betale meget mindre end arbejderen, der har en
anden og umiddelbar mere risikabel livsstil. Disse
pragmatiske forhold er ikke ngdvendigvis gkono-
misk rationelle, men udtrykker almenmenneskelige
opfattelser, der kan indbygges i en etik.

Kvinde

ske princip om ikke at behandle noget menneske
alene som et middel, bliver fx fortolket forskelligt

i forskellige epoker og kulturkredse. Menneskets
veerdi er ukraenkeligt, men nar det kommer til kon-
krete dagligdagssituationer, veelter dilemmaerne
alligevel frem. Et godt eksempel pa dilemmaerne
ombkring etik, der kan spores helt ned til den kon-
krete kodning af en algoritme, er spargsmalet om
de selvkgrende biler.



BRANCHEN SPILLER IKKE ALENE PA DEN INTERNATIONALE BANE

Studier fra MIT, publiceret i Nature (Awad et al.,
2018) - baseret pa en global undersggelse af
menneskers moralske stillingstagen til en raekke
dilemmaer ved selvkgrende biler - viser blandt an-
det, at der er store kulturelle forskelle. Hvis en bil
fx ikke kan undga at ramme enten en aldre eller
et yngre menneske, viser der sig store forskelle: |
@sten vil man ramme de yngre (fx Saudi Arabien,
Kina, Indien). | Syden vil man omvendt ramme

de aeldre (fx Sydeuropa, Sydamerika). Endelig
befinder man sig med en mere ligelig fordeling i
Vesten (Europa, Nordamerika). Alle tilslutter sig
princippet om menneskets vaerdi. Men tvunget til
at veelge mellem to onder, ser man tydeligt, hvor-
dan forskellige samfundsmaessige normer traeder
frem. Ud over, at eksemplet med selvkarende biler
er udfordrende for hele forsikringsbranchen, bade
ift. livsforsikringer og bilforsikringer, er det ogsa et
godt eksempel pa, hvordan etiske principper bliver
fortolket forskelligt i forskellige kulturelle sammen-
haenge ud fra forskellige normer.

‘ ‘ My car, my home and now my health insuran-
ce policy is loT-driven. The health insurance
policy is from a company that has used Big Data to
completely change the life and health model. They
looked at where the health insurance sector was
going. They felt this was a model which - in terms
of private medical insurance - was going to be-
come difficult for insurers and largely unaffordable
for consumers as well. So, they thought ‘Let’s
model what’s happening’ and instead of paying
claims for health insurance and paying out early on
life policies, let’s try to prevent it by encouraging
healthier life styles’. They do this by monitoring my
exercise activities using the standard health moni-
toring devices that many people use already, and
offer rewards and reduced premiums for maintai-
ning a healthy lifestyle.”
- Norman Black, EMEA Insurance Industry Principal,
SAS

Antropologiens og sociologiens faedre - fx Clif-
ford Geertz (1977) og Emil Durkheim (1895) - har
vist, at samfundsnormer er dynamiske og flytter
sig efterhanden, som nye udviklinger finder sted.
Vi befinder os allerede i det, der er blevet kaldt
den fjerde industrielle revolution (Schwab, 2017),
hvor den radikale digitalisering ogsa influerer pa
vores normer. Det er derfor forventeligt, at hold-
ninger - til hvad data er, m& og kan blive brugt til -
vil @ndre sig over de kommende ar. Men hvordan
og i hvilken retning er ikke til at sige.

Vi vil formentlig se mange samtidige forandringer
i forskellige retninger. Indtil for ganske nylig var
betydningen af data relativt ukendt i den brede
befolkning. Men med sager, som fx Facebook/
Cambridge Analytica og med indfarelsen af
GDPR, er langt flere mennesker blevet bevidste
om, hvad data er og kan blive brugt til. Det med-
forer bade starre kritisk stillingstagen og dybere
forstaelse af, hvad potentialerne er.

Branchen spiller ikke alene pa den
internationale bane

Selvom data i dag fylder meget mere i folks be-
vidsthed end for bare nogle fa ar siden, har mange
stadig kun en ret overfladisk forstaelse af data.
Som vi allerede har diskuteret, er det langtfra givet,
at mere data er etisk forkert, og mindre data er
etisk godt. Den type dikotomier er ikke produktive
og bygger ogsa pa manglende nuancer i datafor-
stéelsen. At anvende mere data kan bade redde liv,
men 0gsa potentielt skade den enkelte. En mang-
lende forstdelse og unuanceret tilgang til debatten
om dataanvendelse kan forhindre os i at se og
udvikle de forretningsmuligheder, vi knapt kender
endnu - forretningsmuligheder der maske ogsa

i den samlede kabale vil vaere mere etiske. Berg-
ringsangst overfor data kan dermed ogsa resultere
i en konkurrencemaessig svaghed, set i et globalt
perspektiv, hvor udenlandske selskaber udvikler
dataetiske lzsninger og produkter til kunder, som
branchen afholder os fra i Danmark. Det kan fa den
konsekvens, at spillere udefra vil komme ind og
tage navnlig den 'gode del’ af markedet, dvs. de
kunder, som pa forhand kan have sterst fordel af at
dele data, hvilket pa personomradet sandsynligvis
vil vaere de bedst stillede lavrisiko-grupper.

‘ ‘ Der vil veere en kulturel bevaegelse, ift. hvad
der er ok, og hvad der ikke er ok. Men i fremti-
den behaver du ikke at veere forsikret i Danmark -
der er selskaber ude i verden og uden for EU, som
i hejere grad er baseret pa loT. Og det kommer!
Det ligger ikke 10 ér ude i fremtiden, men naermere
5 ar. Det vil presse de danske selskaber, fordi de
udenlandske vil tage ‘the super insurable’”
- Jon Jonsen, koncerndirekteor & COO i PFA

Vi ser det allerede i dag pa badforsikringer, hvor
de fleste badejere i Danmark har baden liggende i
dansk havn, mens forsikringen er tegnet i udlandet.



DEBAT OM UDENLANDSK KONKURRENCE PA FORSIKRING & PENSIONS ARSM@DE 2018

De udenlandske forsikringsselskaber vinder her
pa pris, bl.a. fordi vi herhjemme har en afgift pa
kaskoforsikringer til bade. | en global verden kan
vi ikke holde indtraengere ude. Her er det ne@dven-
digt - set ud fra et forretningsmaessigt synspunkt
- at kunne imgdega konkurrencen og anvende
langt flere datapunkter. Men det er ikke kun for-
retningsmaessigt rationelt. Det er ogsa etisk ra-
tionelt, fordi vi i Danmark har samfundsmaessige
reguleringer og virksomhedskulturer, der er til-
passet de danske forhold, hvorimod udenlandske

indtraangere maske ikke har samme etiske stan-
darder. Ikke nok med at branchen presses af
internationale akterer, der kan tilbyde billige og
personligt tilpassede produkter. Nye superdigitale
spillere fra bl.a. insurtech og fintech er med til at
pavirke kundernes normer for, hvad der er okay

- og sagar hvad der forventes af et selskab, man
interagerer med. Innovatgrer uden for branchen,
som fx Amazon, pavirker kunders forventninger til
maengden af overvagning og intelligent databrug,
fordi de har bevist, at det giver bedre services.

Pa billedet ses bestyrelsesformand i Forsikring & Pension og adm. direktar i Alm. Brand Seren Boe Mortensen pa scenen til

Forsikring & Pensions arsmgde 2018, som handlede om dataetik.

Debat om udenlandsk konkurrence pa
Forsikring & Pensions arsmade 2018

‘ ‘ Man er altsa en tabe, hvis man ikke frygter et
selskab, som har rigtig godt fat i deres kunder

og har mange datapunkter. Amazon har fx 2000

datapunkter om deres kunder, sa selvfalgelig er

det en trussel.”

- Lars Bonde, koncerndirekter, Tryg

‘ ‘ Der er ingen tvivl om, at de [udenlandske
konkurrenter] givetvis vil kunne tilbyde nogle
produkter, som man ikke kan fa i dag. Det er ikke
noget, der sadan holder os sevnlase lige nu - det
kan veere det kommer til at gere det. Men som
udgangspunkt, som udenlandsk firma, sa skal man
Jjo overholde databeskyttelseslovgivningen, og man
skal som selskab overholde den lovgivning, der er
i Danmark. Om det s& bliver handhsevet, er selviol-
gelig en anden problematik. Og der tror jeg mere,
man skal kigge pa, om der skal seettes nogle andre
hegnspeaele, ift. hvad vi gerne vil have i Danmark.”
- Anette Christoffersen, direkter, Forbrugerradet
Teenk



TRE DATAETISKE POSITIONER

Investeringsrobotter som fx June, Darwin og
Sparindex m.fl. kan ogsa aendre kunders forvent-
ninger til datasamkering, -fremstilling, finansielt
overblik og transparens. Disse igen pavirker
forventningerne til, hvad pensionsselskaber bar
vaere i stand til, og hvor mange finansielle data
man er villig til at have samlet i ét univers - ét
sted. Jget bevidsthed om investeringer og
etiske investeringspuljer stiller ligeledes krav

til, hvad pensionsselskaber kan og ber tilbyde
medlemmer. Og disse innovationer drives selv-
sagt frem pa baggrund af hvad der er teknolo-
gisk muligt. Graensen for hvad der er creepy og
uetisk, flytter sig generelt i retning af, at det, der
engang opfattedes som ‘for meget’, nu opfattes
som gnskvaerdigt eller naermest forventeligt.
Men flere skandaler, som Cambridge Analytica
sagen, som indtil videre har skabt forargelse
blandt forbrugere, vil maske kunne veekke en
decideret modbglge - et techlash - hvor folk

vil blive meget bevidste omkring deres data og
a2ndre adfeerd.

Branchen har vaeret god til at kortlaegge ad-
faerd og risici via data og dataanalysemetoder.
| dag har branchen endnu mere data. De enor-
me muligheder, det giver individet, virksom-
heder, den offentlige sektor og staten - hvis
data bruges fornuftigt - ber branchen fortsat
bakke op om. | stedet for at lukke ned og saette
begraensninger, har vi dbnet for dialog imel-
lem branchen og dens stakeholdere (borgere,
politikere, myndigheder, interesseorganisatio-
ner m.fl.) om den digitale verdens muligheder.
For at indramme denne diskussion endnu mere
praecist har vi arbejdet med tre forskellige da-
taetiske positioner.

Tre dataetiske positioner

Vi har konstateret, at debatten om dataetik ofte
ender i to flgje: P& den ene side er entusiasterne
der ikke kan f& armene ned over alt det, man i
dag kan geore med data. De betragter data som
et frit flydende og uudnyttet aktiv, der giver
forretningsmuligheder, isaer hvis man kan aggre-
gere data og tilfere det endnu mere vaerdi, som
forer til innovation. P& den anden side star pri-
vacy-forkeemperne og taler for forbrugerbeskyt-
telse, og at borgeren skal komme for systemet
og virksomhederne. De betragter data som et

privat gode, der skal behandles med stor respekt
af virksomheder og myndigheder - saerligt for de
sensitive persondata. Begge sider har forskellige
opfattelser af, hvad data og dataetik er og skal
vaere. Det giver en distinktion mellem pligtetik
og nytteetik.

Hvor pligtetik handler om at saette individet far
malet - fordi alle individer skal behandles som
mal i sig selv - s& handler nytteetikken om at @ge
nytten for flest mulige. Nytteetikken kan endvide-
re etisk forsvare, at dette sker pa bekostning af
den enkelte, hvilket pligtetikken ikke kan tillade.
De to etikker repraesenterer en grundkonflikt i
idehistorien.

Pligtetikken kan blandt andet fores tilbage til
den tyske filosof Emmanuel Kant (1785), der
fremsatte det kategoriske imperativ. Han sagde
blandt andet: "Handl sédan, at grundsaetnin-
gerne for din vilje til enhver tid ogsa skal kunne
geelde som princip for en almen lovgivning”. Og
i en anden seetning: "Handl, séledes at menne-
skeheden i din egen person sdvel som i enhver
anden person aldrig kun behandles som middel,
men altid tillige som mal”. Kort sagt er det i felge
pligtetikken en etisk pligt at saette det enkelte
menneske forrest.

Nytteetikken er ikke ngdvendigvis en modsaetning
til pligtetikken, men har dog sit fokus et helt andet
sted, nemlig pa hvad, der kommer flest mulige
mennesker til gavn. Nytteetikken - eller utilitaris-
men - kan blandt andet feres tilbage til politiske
taenkere som Jeremy Bentham og John Stuart Mill.
Den handlede oprindeligt om at sikre glaede og
lykke til flest mulige mennesker (Bentham, 1776),
men er i nyere former blandt andet fremfart som
regel-utilitarisme, der betoner, at regler skal etab-
leres for at sikre optimering af faellesskabets lykke
i bred forstand.

Saettes de to etikker op over for hinanden, viser
de, at der er forskel pa at starte med at advokere
for individets rettigheder eller kollektivets mulig-
heder for bedre services og livskvalitet. De er
imidlertid ikke s& gensidigt udelukkende, som de
ofte skildres isaer i debatter omkring branchens
adgang til data.

GDPR er et eksempel pd, at kravet om bedre
informerede og transparente samtykkeerklae-
ringer - dvs. hensynet til individet - kan og bar



TRE DATAETISKE POSITIONER

opretholdes som delvis forudsaetning for, at
selskaber kan skabe nyttevaerdi for flest mulige.
Ligeledes kan mere preecis risikovurdering veere
det mest fair overfor individet, bl.a. fordi prisen for
mange Vil blive lavere, hvilket ogséd samtidig kan
have samfundsnytte (nytteetik), bl.a. fordi person-

Pligtetik

Figur 4: Det mulige overlap mellem pligtetikken og nytteetikken.

‘ ‘ Man kan sige at respekterer du privatlivet,

Ssa er du dataetisk set inden for skiven. Men er
det helt sort ift. nytteovervejelser, sa er man
uden for skiven. Det er den balance, man virkelig
skal overveje.”
- Povl Heiberg Gad, ph.d.-stipendiat ved CBS

Dataudnyttelse

->

Maksimal
dataudnyttelse

Minimal
dataudnyttelse
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Pligtetik

lige midler allokeres mere effektivt, og velfaerdsta-
bet minimeres. S& mens man ud fra et principielt
perspektiv ma sige, at der er forskel pa, om man
starter argumentationen i pligtetikken eller i nyt-
teetikken, sé er det ud fra et mere pragmatisk per-
spektiv muligt at se overlap mellem positionerne.

Nytteetik

Dernasst kan man sa spgrge, om man opnar etisk
forsvarlige mal (pligtetiske eller nytteetiske) ved
at holde os fra at udnytte data? Eller opndr man
etisk forsvarlige mal ved at bruge flere data? De
speorgsmal kan ogsa placeres pa en akse som vist
i figur 5.

Nytteetik

Figur 5: Y-aksen viser hhv. maksimal og minimal dataudnyttelse. Generelt vil der veere en tendens til, at jo hgjere man gar op ad
data-aksen, desto mere innovation og udvikling vil vaere pakraevet, fx ift. privacy by design (PbD), datarensning, organisering og
kryptering. Flere af disse innovationer er ikke udviklet fuldt, og derfor vokser usikkerheden ogsa tilsvarende, jo hgjere op ad data-
aksen man bevaeger sig. Mere dataanvendelse kraever typisk ogsa en noget sterre indsats ift. at overbevise andre om, at det er godt
og forsvarligt. Og der kan veere en tendens til, at det, man ikke helt forstar, bliver kategoriseret som vaerende 'sandsynligvis farligt’.



SKITSERING AF DE TRE DATAETISKE POSITIONER

Skitsering af de tre dataetiske positioner

Svar pa de forskellige dataetiske dilemmaer og
temaer, der melder sig, kan saledes gives med

Dataudnyttelse

Maksimal
dataudnyttelse

2.

Den progressive

Individet kan ved at give
samtykke fa meget ud af
sine data

1

Den kritiske

Minimal
dataudnyttelse Individet skal eje al data, og vi

skal vaere meget forsigtige

Pligtetik

forskellige etiske briller (pligtetik og nytteetik) og

tilgang til dataanvendelse (mindre vs. mere data).

Det giver sig udslag i 3 grundlaeggende dataetiske
positioner.

3

Den offensive
Et godt samfund
bygger p3, at vi bruger

alles data til det feelles
bedste

Nytteetik

Figur 6 viser de tre dataetiske positioner. Ud fra pligtetik overfor nytteetik og maksimal
dataudnyttelse overfor minimal dataudnyttelse tegner der sig tre forskellige udgangspunk-
ter for en dataetik. En pligtetisk og dataminimerende position og to datamaksimerende
positioner som adskiller sig fra hinanden, nar det kommer til det etiske udgangspunkt.

De tre positioner kan beskrives sadan:

Position 1 - Den kritiske:

Individet skal eje al data, og vi skal veere

meget forsigtige

Her vil individer og selskaber argumentere for at
begraense dataindsamling og slette data af respekt
for individets privatliv.

Position 2 - Den progressive:

Individet kan ved at give samtykke fa meget
mere ud af at bruge sine data

Her vil individet tage ejerskab over sine data og
skabe veaerdi for sig selv vha. sine data, og selska-
bet vil understotte dette for kundens og for
egen skyld.

Position 3 - Den offensive:

Et godt samfund bygger p3a, at vi bruger alles
data til det feelles bedste

Her vil selskabet f.eks. onske, at persondata skal
gavne innovation og samfundsnytte. Og det ma
ga forud for hensynet til, om et datapunkt i sidste
ende kan vaere personhenferbart. Det vigtigste er
ikke, at individet tager ejerskab og kan seette data
i spil, men derimod at data gavner flest mulige.
Den fzelles nytte vil ofte varetages af en sam-
fundsinstitution, f.eks. en forskningsenhed, men
kan ogsa varetages af en offentlig regulator eller
en privat virksomhed.

Modellen giver altsa tre forskellige positioner med
forskellige konsekvenser. | det falgende vil vi ud-
dybe disse positioner naermere.



POSITION 1 - DEN KRITISKE: INDIVIDET SKAL EJE AL DATA, OG VI SKAL VARE MEGET FORSIGTIGE

Position 1 - Den kritiske: Individet skal
eje al data, og vi skal vaere meget for-
sigtige

| position 1T er man forst og fremmest fokuseret
pad individers privatliv. Her vil individer og selska-
ber argumentere for at begraense dataindsamling
og slette data af respekt for individets privatliv.
Polemisk betragtet anses dataindsamling og
-anvendelse som overvagning af individet. Data
bor kun i begraenset omfang kunne indsamles,
gemmes og bruges. Tilhgrende i position 1 ses
typisk forbrugerorganisationer og kritiske intel-
lektuelle. Position 1 er nok den mest dominerende
i mediebilledet i dag, og har faet saerlig medvind
efter sager som fx Facebook/Cambridge Analyti-
ca. | position 1 vil man seerligt fokusere pa, at det
enkelte individ er et mal i sig selv, og at det aldrig

Forretningsmeessige styrker

- Dagsordenspraegende position (efterhanden normen i
dansk politik).

- Forsvarer forbrugeren ferst og fremmest (GDPR).

- Afholder sig helt fra sveere diskussioner om adfaerdsre-
gulering ift. risici, sikkerhed og diskrimination.

Etiske muligheder

+ Fornuftigt standpunkt hvis store tech-virksomheder gi-
ver flere skandalesager, eller nar GDPR-bgder kommer
til offentlighedens kendskab.

- Altid pa den helt sikre side ift. diverse dataetiske anbe-
falinger, fx fra ekspertgruppen om dataetik.

- En risikominimerende position generelt set.

Position 1: Eksempel

Hvis forsikringstagerne Anne eller Jens deler
mange data med forsikrings- eller pensionsselska-
bet, er der risiko for, at disse data kan blive brugt
imod dem, og der opstar risiko for, at data kan
havne i de forkerte haender. Det bedste for Anne

- e -

ma blive et middel til at opnd andre mal. Dermed
vil det aldrig vaere acceptabelt at ofre et individs
private data - uden aktivt samtykke - til fordel for
en given nytte. Om det er et lidt bedre produkt el-
ler viden, der kan redde 100 liv, rokker ikke ved det
enkelte individs kontrol over og ret til at begraense
brugen af egen data. | positionen er det saledes
typisk den negative side af data, der er i fokus.

Personlige data handler om privatliv, og det er
noget, der skal vaernes om. Ord som “overvag-
ningssamfundet”, ”1984” og "datamisbrug” bliver
ofte brugt i denne position. Men grundlaeggende
handler det ogsd om at sikre individet mod trusler
fra de nye tech-monopoler, branchens selskaber
med kommercielle interesser eller en stat, der
vaegter kollektive hensyn hgjere end individets
retssikkerhed.

Forretningsmaessige svagheder

- Branchen afskaerer sig i et vist omfang fra datadrevet
innovation og udvikling og ima@dekommelse af forbru-
gerefterspagrgsel pad produkter baseret pa risikobereg-
ning og viden og adfaerd, livssituation og behov.

- Forbrugeren kan ligefrem opleve henvendelser fra deres
selskab som bade ‘creepy’ og ikke mindst forstyrrende,
hvis der er anvendt faerre data om fx behov, livssituation
og tidligere dialog med selskabet om x, y og z.

- Risiko for at global konkurrence vil ramme det danske
forbrugermarked socialt skaevt, sa kun 'de bedste’ far
en billig, personaliseret forsikring udefra.

Etiske udfordringer

- Danske selskaber vil miste forretning, efterhanden
som udenlandske konkurrenter tager den gode del af
markedet (naturlig selektion) med maske ringere etiske
standarder, og konsekvensen af pligtetiske principper
bliver saledes udfordret.

- Kunder kan ikke fa mere ‘fair’ personaliserede priser og
bedre service, da det kraever udnyttelse af mere data.

+ Sikring af individets privatliv via anonymisering eller
sletning, afskaerer den enkelte borger fra at fa del i den
veerdi, vedkommendes data skaber.

+ Forbrugerbeskyttelsen kan veere beskyttelse af
forsikringssvindleren, hvilket er et bade pligtetisk og
nytteetisk problem.

og Jens vil derfor vaere, hvis deres data bliver
beskyttet frem for alt. Derfor skal de passe pa
med at benytte nye datamuligheder, og ikke give
selskaber adgang til flere data. Flere data ber ogsa
anonymiseres, s& man kan opna starre sikkerhed
o0g mindske risikoen for misbrug.



POSITION 2 - DEN PROGRESSIVE: INDIVIDET KAN VED AT GIVE SAMTYKKE FA MEGET MERE UD AF AT BRUGE SINE DATA

Position 2 - Den progressive: Individet
kan ved at give samtykke fa meget
mere ud af at bruge sine data

Position 2 tager udgangspunkt i, at individet ejer
data, samt anerkendelsen af, at data er et of-
fentligt, forretningsmaessigt og privat gode (et
aktiv), der ber stige i bade maengde og kvalitet
og anvendes sa meget som overhovedet muligt
for at kunne skabe de bedste tilbud, services,
hjeelp osv. til individet. Budskabet er, at man ved
hjeelp af meget data om individet og alle andre
individer kan skabe fordele for alle, men farst og
fremmmest for individet selv. Hvis position 1 handler
om at italeseette det, der sker, og som ikke bgar
ske, sa& handler position 2 i langt hgjere grad om at
italesaette det, der bar ske, men som ikke er sket
endnu®. Data ses som et aktiv og som grundlag for
innovation og forretning. Ikke kun fordi det skaber
forretningsmaessige fordele, men ogsa fordi mere
data ogsa kan fare til mere fair priser.

‘ ‘ Through more control with your own personal
data, this will also eventually determine how
much you want to participate in the ever-growing
digital economy as you get to control how private
you do or don’t want to be. If there are economic
incentives to share data, we will see both eco-
nomic participation increase in addition to new,
more robust sources of data to better quantify and
manage risk.”
- Steven Schwartz, Managing Director, CEO Quest

Denne position saetter individet i centrum som 'da-
tasubjekt’ og ansporer det til at anvende og dele
personlige data. | dag er sikkerhed og kryptering
af data og solide mekanismer for opbevaring og
sikring af personlige data ikke i top. GDPR vil pa
sigt hjeelpe med at sikre dette, ligesom teknologi-
udviklingen og kundekrav ogsa vil skubbe pa. Ud
fra position 2 ser vi derfor fremad og fremhaever
potentialerne, og at teknologien snart vil kunne
sikre meget stor sikkerhed ift. indsamling og opbe-
varing af individets personlige data.

Kunder vil i stigende grad eftersporge og forlange
at fa kontrol over sine data. Individet kan sa satte
sine data i spil i skonomien via transaktioner, hvor
eksempelvis et selskab anmoder om at fa nogle
specifikke, personlige data, som det vil bruge til x,
y 0g z, men ikke ae, @ og a. | stedet for complian-
ce-samtykker via e-mail handler det om at saette

individet i centrum, og hvad han eller hun vil fa ud
af en transparent dataanvendelse.

| position 2 handler det om at maksimere vaerdien
og udnyttelsen af data - men aldrig pa bekost-
ning af individet - og dermed forsgger positio-
nenen at forene privacy og nyttemaksimen ved
at oplese modsastningen mellem de to poler

og sidestille dem. Ambitionen er altsa at sla bro
mellem pligtetik og nytteetik, hvilket selvsagt ikke
er uden dilemmaer. Som position er svaret altid
forst og sidst, at individets pligt (og individets
nytte) kommer forst.

‘ ‘ If you leave the internet as it is without the se-
atbelt - the safety devices - then it is a ques-

tion of either-or. Either you share data and get
monitored or you have privacy. We try to remove
the ‘or’ and replace it with an ‘and’. You can share
‘and’ have privacy and security. The change that
needs to be done is that we have to change the
location or source of data being used. Today the
companies hold, trade and use our data around us
and it’s actually not very efficient nor permissio-
ned. The one entity that could potentially know all
the facts about the individual is the individual itself,
and that should be our starting point.”

- Julian Ranger, Chairman & Founder, Digi.me

Position 2 fordrer derfor ogsa en laesning af GD-
PRs artikel 20 om dataportabilitet, som en unik
mulighed for at give individet kontrol over sine
data, og mulighed for at dele flere data pa tvaers
af organisationer, der méa konkurrere pa vaerditil-
bud, sikkerhed og transparens omkring brug af
visse af individets personlige data®.



Forretningsmaessige styrker

- Bedre databaseret prissaetning, kundeservice og rad-
givning.

- Privacy by design som innovation og kilde til veerdiska-
belse.

- Fokus pa bade forbruger- og forretningshensyn
(GDPR).

- Muligger yderligere minimering af pavirkelige risici og
dermed absolut reduktion i udbetalinger.

- Positionen ger det muligt at veere konkurrencedygtig
ift. omverdenen.

- Muligger udvikling af forbrugerveerktgjer, der kan
tilskynde, at flere data kommer i spil til gavn for den
enkelte og selskaber.

Etiske muligheder

- Compliant med dataetiske anbefalinger og anden i
GDPR.

+ Veerdi kan potentielt spores tilbage til den enkelte og
muliggere en mere ligevaerdig win-win vaerdi-relation
mellem forbruger og selskab.

- Mere praecis prissaetning muligger langt mere fairness i
forsikringspuljerne.

Position 2: Eksempel

Ser vi igen pd Anne og Jens, sa ber de have mulig-
hed for at udnytte de mange muligheder, som de-
res data giver dem. Sa kan Jens nemlig fa hjeelp til
sine stress- og rygproblemer, hvis han gnsker den
mulighed, og Anne kan fa hjeelp til at forebygge
vand i kaelderen, hvis hun gnsker det. De kan ogsa
fa en mere praecis pris og en mere skreeddersyet
service, hvis de selv gnsker det. Og deling af data
understgtter samtidig forskning og innovation, og
derfor kan position 2 potentielt bygge bro mellem
pligtetikken og nytteetikken. Anne og Jens skal
selv have kontrol over deres data, s& de selv kan
afgere, hvilke data de vil dele og med hvem.

- e o e e

POSITION 2 - DEN PROGRESSIVE: INDIVIDET KAN VED AT GIVE SAMTYKKE FA MEGET MERE UD AF AT BRUGE SINE DATA

Forretningsmaessige svagheder

- Positionen forudsaetter flere infrastrukturelle elementer
som transparens, hgj datasikkerhed og en dannet
digital forbruger, hvilket endnu kan veere pa et 'utopisk’
stadie.

- Positionen er i hgj grad forpligtende ift. seerligt data-
portabilitet, som igen kan veere sveert at sikre i praksis.

- Datakvalitet er vigtig, men vanskelig at sikre.

- Mere data giver opbevaringsudfordringer.

Etiske udfordringer

- Yderligere personalisering ift. pris kan fere til "diskrimi-
nation”.

+ Der skal veere frit valg i form af et realistisk alternativ,
hvis mere dataanvendelse ifm. navnlig. prissaetning skal
veere etisk forsvarligt.

- Positionen vil afkraeve lgsninger til de svageste (pligte-
tisk fordring) og en stillingtagen ift. branchen ansvar ift.
gkonomiske og sociale uligheder.

- "Mere data” opfattes af mange pr. automatik af mange
som “farligt”.

- Problemet omkring pseudo-samtykker bliver en stor
udfordring.

- Digital dannelse vil vaere en yderligere ngdvendig
forpligtelse for at f& de digitalt mindre kyndige borgere
med og sikre, at de fordelagtige og ofte n@dvendige
data ifm. en sag bliver delt.

#Hdata
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Den progressive position 2 til debat pa Forsikring
& Pensions arsmgde 2018

Den progressive position 2, som havde bred
opbakning pa Forsikring & Pensions arsmede,
blev debatteret grundigt. Den centrale bekymring
omkring, hvorvidt “frivillig” datadeling indirekte
kunne risikere blive til tvungen datadeling kom pa
dagsordenen.
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POSITION 3 - DEN OFFENSIVE: ET GODT SAMFUND BYGGER PA, AT VI BRUGER ALLES DATA TIL DET FALLES BEDSTE

Pa billedet ses direkter i Forbrugerradet Taenk, Anette Christoffersen, og direkter i PensionDanmark, Torben Mdger Petersen,

i debat om forbrugerbeskyttelse, privatliv og velfeerd.

€ £ roroserdetvigtigt, at alle fortsat har mulig-
hed for at fa en forsikring pa rimelige vilkar.
Og derfor ma det heller ikke blive sadan, at det
bliver s proportionalt meget mere fordelagtigt at
have en forsikring, der er baseret pa datamaling

frem for en forsikring, der er baseret pa nedskrev-
ne forsikringsvilkar.”

- Anette Christoffersen, direkter, Forbrugerradet
Taenk

Position 3 - Den offensive: Et godt
samfund bygger pa, at vi bruger alles
data til det faelles bedste

| position 3 anlaegger vi til forskel fra i position 1
og 2 det brede samfundsmaessige perspektiv pa
veerdien af data. Fokus er pd, hvordan data - hvis
de sammenkgres, aggregeres og analyseres - kan
give os alle bedre livskvalitet. Data ses som et
veerdifuldt aktiv, som skal handteres af faelles
(offentlige) institutioner for at sikre starst muli-
ge nytte for flest mulige mennesker. Derfor skal
Danmark vaere foregangsland, og vi skal udnytte
vores steerke tillid i samfundet til at haste vaerdien
af dataanvendelse.

Konsekvenserne for de mange bgr veje tungere
end de potentielle negative risici for de fa. Da vi
ikke altid ved, hvad der giver mest veerdi for flest
i den naermeste fremtid. Fx ift. anvendelse af vel-
faerdsdata (borgerdata om fx sundhed), bar man
principielt ogsa kunne samle data ind og opbeva-
re - med tilladelser - mhp. fremadrettet at kunne
lgse de brede samfundsmaessige problemer, vi
ikke kender endnu. Position 3 ligger dermed i et
grundleeggende dilemma mellem pé den ene side
at kunne udnytte den hgje grad af tillid, vi har i
den danske velfaerdsmodel, mens den samme tillid
pa den anden side kan blive reduceret, hvis man
generelt som branche indsamler "for meget” data.



‘ ‘ Langt de fleste folk har det egentlig okay med
at dele deres sundhedsdata. Men jeg tror, at
risikoen for de fa bliver tegnet for stort op relativt
til vaerdien for de mange. Og her er historien om
misbrug bare nemmere at formidle end historien
om de mange, gode effekter for individet, virksom-
heden og samfundet.”
- Claus Rehfeld, entreprengr og ph.d.

De potentielle samfundsgavnlige effekter i form af
lavere sundhedsudgifter og sygedagpenge er be-
tydelige, hvis medlemmerne vel at masrke gnsker

at anvende deres data pa denne made.

Forretningsmaessige styrker

- Innovation og fremdrift er i hgjsaedet

- Data kan anvendes til at skabe mere fair forsikringspro-
dukter.

- Muligger yderligere minimering af risici, der kan pavir-
kes og dermed faerre udbetalinger.

- Mere konkurrencekraft og eksport bl.a. pa basis af gode
danske offentlige data.

- Forebyggelse og bekaempelse af svindel.

Etiske muligheder

+ Flere seerlige adgange eller opt-out baserede adgange
til borgenes data muligger, at data kan anvendes i stor
stil og til gavn for mange i form af isser forebyggelse.

- Bekaempelse af svindel bade i branchen og i den offent-
lige sektor er en etisk fordring og kan bekeempes bedst
med mange data, bade historiske og real tid.

+ Selskaber kan i hgjere grad varetage datasamkaring,
som indlysende er i borgerens interesse, baseret pa
opt-out ("hvis vi ikke inden 14 dage herer fra dig, sa...”)
og hjeelpe de mindre digitalt parate og/eller ressource-
svage borgere, og give dem de bedst mulige vilkar ift.
pensionen, forsikringen og servicetilbud.

- o -

Position 3: Eksempel

Jens bgr dele sine sundhedsdata, sa branchen kan
finde nye manstre, og flere kan undga stress og
rygsmerter. Og Anne bgr dele sine data fra huset
og bilen, sa branchen kan forudse og forhindre

alt fra oversvemmelser til bilulykker. Valget om at
dele data bar ikke i samme grad vaere op til Anne
og Jens. For at selskaber eksempelvis bedre kan
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POSITION 3 - DEN OFFENSIVE: ET GODT SAMFUND BYGGER PA, AT VI BRUGER ALLES DATA TIL DET FALLES BEDSTE

‘ ‘ Den sterste barriere | den digitale verden,
hvor vi udnytter data til, at alle far mere vaerdi

er, hvis der kommer mange skandalesager med

store virksomheder eller stater, som misbruger

data. Sé gar det ud over os alle sammen, og om-

stillingen vil da ga meget langsommere, 0g maske

endda tilbage i en periode.”

- Sam Kondo Steffensen, programleder,

DTU Business

Forretningsmaessige svagheder

- Ikke fokus pa den enkelte forbruger forst og fremmest.

- Ligger péa greensen ift. samfundsnormer og forbruger-
forventninger.

+ Hvis man er 'en del af noget sterre’ kan selskaberne
miste autonomi.

Etiske udfordringer

+ lkke compliant med alle dataetiske anbefalinger, der
ellers findes.

- Teet pa tvungen datadeling kan skabe mistillid og
dermed erodere fundamentet (tilliden) for den etiske
position.

- "Mere data” opfattes af mange pr. automatik af mange
som “farligt”.

- Selskaber patager sig et starre moralsk ansvar, hvis
datadeling er opt-out-baseret i "borgens interesse”.

bekaempe sygdomme, boar de til gavn for feelles-
skabet faktisk dele nogle af de data, de maske ikke
selv kan se fordelen ved at dele, eller som de gerne
ville have holdt for sig selv. Det kan man ggre vha.
saerlige behandlingshjemler eller opt-out baseret
datadeling, som kan vaere en fordel for de borgere,
som er mindre digitalt parate, er mindre selv-
hjulpne og har brug for ekstra stotte.
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POSITION 3 - DEN OFFENSIVE: ET GODT SAMFUND BYGGER PA, AT VI BRUGER ALLES DATA TIL DET FALLES BEDSTE

Pa billedet ses direkter i PensionDanmark, Torben Mdger Petersen, i debat, om hvordan man bedst sikrer borgerens privatliv
og velfeerd, nar det kommer til data. Forsikring & Pensions arsmade 2018

Den offensive position 3 til debat pa
Forsikring & Pensions arsmade 2018

Ogsé den offensive dataetiske position, som havde
opbakning fra hver femte deltager i salen, blev
diskuteret i debatten mellem bl.a. direktor i Pensi-
onDanmark, Torben Mbger Petersen, og direkter i
Forbrugerradet Taenk, Anette Christoffersen:

‘ ‘ Der er situationer hvor - hvis det indlysende
er | borgerens interesse at man samkeorer data
- Sa synes jeg, at man i hgjere grad end i dag skal
kunne praktisere passivt samtykke, hvor vi skriver
til folk og siger: "Hvis du ikke siger nej tak, sa vil vi
om 14 dage gere det her med dine data...".
[ og med at alle ikke er digitaliserede, sé har vi
0gséa en udfordring med at hjselpe de borgere, der
ikke er sa digitalt parat, som flertallet er. Og det er
her, at vi har en forpligtigelse til - ved at anvende
data om deres situation - at give dem den bedst
mulige pension eller service.”
- Torben M&ger Petersen, direktor,
PensionDanmark

“ Det synes jeg er ganske udmeerket - jeg tror
bare ikke, lasningen er at tage opgaven fra
dem. Vi star med en digital dannelsesopgave, hvor
vi ma arbejde for, at digitalisering skal pa skole-
skemaet for os alle sammen. Nogle er lsengere
fremme end andre, men at overtage opgaven for
nogle borgere - medmindre de er i en helt eks-
tremt udsat situation, og det er der trods alt ikke
sé mange, der er - og sa fa dem til at melde fra via
et frameldingssamtykke, dét er ikke nogen ordent-
lig lesning.”
- Anette Christoffersen, direktar,
Forbrugerradet Teenk

Hensynet til de svageste var saledes et gennemga-
ende, vigtigt tema, og det blev tydeligt, at man har
forskellige svar pa samme etiske problemstilling,

alt efter hvilken dataetisk position man taler ud fra.
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EKSEMPLER PA DE NYE UDFORDRINGER. TRE CASE-BESKRIVELSER
PA DATAANVENDELSE OG ETISKE IMPLIKATIONER

Eksempler pa de nye udfordringer.
Tre case-beskrivelser pa data-
anvendelse og etiske implikationer

| det felgende praesenterer vi tre cases, der vi-
ser, hvordan hgj grad af dataanvendelse skaber
nye muligheder - og samtidig rejser nye etiske
sporgsmal. Casene er udvalgt for at tydeligere
dilemmaerne, der folger af generelt mere data-
anvendende dataetiske positioner. Casene er fra
insurtech-branchen, som bestar af en lang raekke
forskellige virksomheder, der typisk excellerer i en
eller flere dele af veerdikaeden - fra marketing og
onboarding, over indtegning, radgivning til endelig
sagsbehandling og udbetaling.

Vi har valgt disse eksempler, fordi de repraesen-
terer et billede af dataanvendelse ifm. forsikring,
som i et vist omfang i dag er ‘ekstreme’, men ikke
urealistiske: For virksomhederne eksisterer og er
solide forretninger. De tre cases repraesenterer
0gsa nogle 'etiske ekstremer’ ift. fx fairness over
for den enkelte eller den samlede nytteveerdi. Vi
prassenterer casene for at nuancere diskussio-
nen, og for at bidrage med etiske og teknologiske
perspektiver.

Case 1:

Fordele og ulemper ved personaliserede services.
De dataetiske grundtemaer handler om konse-
kvenserne af de nye muligheder for endnu mere
praecis personalisering af kunder og deres risiko-
profil, samt fordele og ulemper ved incitamenter til
datadeling. Egenkontrol over data er ligeledes et
dataetisk tema ifm. personalisering.

Case 2:

Fordele og ulemper ved svindelbekaempelse.
De dataetiske grundtemaer handler om proble-
matikker relateret til afgivelse af falske data, og
dermed incitamentet til at afgive ukorrekte hen-
holdsvis korrekte data.

22

Case 3:

Fordele og ulemper ved udvidelse af vaerdikaeden.
De dataetiske grundtemaer handler om borgeres
bekymringer for datasikkerhed, og ikke mindst for-
dele og ulemper ved adfeerdsregulering baseret pa
datadeling. Casen illustrerer ogsa, hvordan egenkon-
trol over data er et essentielt dataetisk grundtema.

Case 1: Jon Cooper om Life.io: Fordele
og ulemper ved personaliserede services

Denne case fokuserer pd mulighederne for persona-
lisering ift. kunderejsen, markedsfering, kundeople-
velsen og -interaktionen og ikke mindst prissaetnin-
gen. Casen viser dermed ogsa dilemmaerne omkring
forretningssucces og dataudnyttelse og rejser etiske
spergsmal, om hvem, hvordan og hvorfor man vil
forsikre og ikke forsikre - eller i hvert fald kun til en
meget hgj pris. Ligeledes vil etiske spargsmal om so-
lidaritet og ansvar knyttet til mikrotarifering og for-
retningsmodeller, der baserer sig pad mere og mere
data om kunderne, blive udkrystalliseret. Casen viser
0gsa de etiske implikationer ift. skabelsen af A- og
B-hold i samfundet.

Life.io er en insurtech-virksomhed, som blev
grundlagt i 2012 i Philadelphia. Virksomheden
beskaeftiger i alt 10 medarbejdere. Life.io er en
platform, der hjaelper forsikringsvirksomheder
inden for bade skade, sundhed og liv med at
opna bedre kundeengagement gennem en
kundecentrisk tilgang til kunderejsen. Platfor-
men tilbyder forsikringskunder redskaber til at
tracke deres sundhed, seette mal og opna
belgnninger for bedre livsferelse. Samtidig far
Life.io ikke mindst bedre data pa selskabernes
kunder, som kan bruges til at identificere nye
salgs- og servicemuligheder, reducere
omkostninger og opnad bedre kundeloyalitet.



EKSEMPLER PA DE NYE UDFORDRINGER. TRE CASE-BESKRIVELSER
PA DATAANVENDELSE OG ETISKE IMPLIKATIONER

‘ ‘ We focus on engaging people - building a
relationship with the customer. The bi-pro-
duct of that is very rich data. So first and foremost,
our mission is to help individuals get more out of
their insurance product. So through our platform,

#data
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the carrier can engage the policy holder, set goals
around their health, finances, life events and track
their progress, give rewards and so on.”
- Jon Cooper, Co-founder & CEQ, Life.io

Co-founder og CEO i Life.io Jon Cooper pé Forsikring & Pensions arsmade d. 15. november 2018.

Forretningsmodellen bygger pd data fra inter-
aktioner med den online platform samt sundheds-
data, finansielle data, livsstil, psykografiske data
som veaerdier og interesser samt livsbegivenheder.
Data indsamles fra kilder sdsom Fitbitt, Iwatch,
bankkonti, laegejournaler mv. samt teknologi og
kunstig intelligens i form af algoritmer, der iden-
tificerer kunders sandsynlighed for nyt kab eller
merkeb. Maskinanalysen er baseret pa den store
maengde data fra samtlige kunder, der minder om
hinanden. Life.io er saledes et eksempel pa, hvor-
dan marketing-modellerne fra tech-giganterne (fx
Amazon) bliver kopieret i forsikrings- og pensions-
branchen.
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‘ ‘ We help carriers to do the same thing as
Netflix and Amazon are doing. When they are
recommending a product, it’s not based on my
previous behavior but on other people similar to
me and what they do. And it’s important that car-
riers are equipped to do the same thing because
it’s not such an insulated market anymore. Amazon
is moving into the insurance industry and data is a
key asset in the insurance industry.”
- Jon Cooper, Co-founder & CEQO, Life.io

Forretningsmodellen er i hgj grad baseret pa kun-
deforholdet og kundens vilje til at dele dette med
platformen. Og nar der er tale om felsomme data,
bliver det en opgave at forklare kunden, hvorfor
han eller hun bgr dele det, og hvilken vaerdi det
giver den enkelte at dele data.



HVORDAN FORHOLDER VI OS TIL SP@RGSMAL OM FAIRNESS OG SOLIDARITET?

“ At the end of the day, we're gathering a lot of
data to benefit customers and carriers. But a

/ot of this data is sensitive health data and financial

data - and we have to focus heavily on the consu-

mer design element and value exchange in order

to make this whole thing work.”

- Jon Cooper, Co-founder & CEO, Life.io

Og her rejser sig naturligvis spgrgsmalet om
transaktioner og dataudveksling mod eksempelvis
gkonomisk veerdi, som er incitamenter til trans-
aktioner, der kan ramme socialt skaevt, fordi dem
med mindre indkomst vil vaere mere tilskyndet

til at afgive data for penge end dem med hgjere
indkomster. @konomiske incitamenter kan ogsa
pavirke demmekraften hos den enkelte, og fa ved-
kommende til at traeffe beslutninger, der pa lang
sigt er irrationelle, men rationelle pa kort sigt. P3
den anden side kan man ogséa betragte data som
et aktiv, alle ejer. Hvorfor incitamenter til datade-
ling ikke n@dvendigvis vil a&endre pa den ulighed,
der allerede eksisterer.

“ | think GDPR is great. Consumers need to
understand how their data is being used. But |
don’t think it will change behavior. As a consumetr,
the cheapest form of currency that | can use is my
data and if you'll give me something in exchange
of that ‘go ahead’. And | think it’s important to
have a robust regulatory landscape in place so that
this can’t be misused.”
- Jon Cooper, Co-founder & CEOQ, Life.io

Hvordan forholder vi os til spgrgsmal
om fairness og solidaritet?

Casen omkring Life.io illustrerer mulighederne ved
dataanvendelse og personalisering ift. kundeenga-
gement, og rejser samtidig spergsmalet om, hvor
langt ned af personaliseringssporet man kan og
bor ga ift. forsikring, og hvordan to fundamentale
principper inden for forsikring - fairness og solida-
ritet - bliver aktualiseret af de nye dataanvendel-
sesmuligheder. Data kan nemlig i et vist omfang
modvirke diskrimination, som hgrer under "perso-
nalisering”, som er det grundlaeggende dataetiske
tema i denne case.
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Personalisering er skridtet videre efter segmente-
ring. Og yderligere personalisering kan bryde de
statistiske modeller, der grupperer folk i bestemte
risikogrupper. Flere datapunkter vil kunne afgore,
om man i virkeligheden passer i en given segmen-
tering, eller maske snarere bedre passer i en anden
gruppe. @get dataanvendelse kan saledes langt
hen ad vejen give meget praecise og dermed mere
fair risikovurderinger, og mere eksakte kategorier
og praeemiefastsaettelser, vel at maerke inden for
det traditionelle forsikringsparadigme med risi-
kopuljer. Og sidstnaevnte har ogsa en potentielt
stabiliserende effekt ift. de meget store dataseet,
som trods alt stadig ikke vil vaere helt praecise®.

Man kunne argumentere for, at sa snart man har
valgt at tarifere pa nogle datapunkter og prisseet-
ter ud fra individuelle data, s& har man som aktuar
et ansvar for at gegre dette sa preaecist som muligt.
Hvis flere datapunkter kan vaere med til at afgere,
om en forsikringstager skal betale mindre, er det
sa fair at insistere pa, at hun skal betale mere, fordi
man har en bestemt graense for dataindsamling?
Og omvendt: Hvis flere data viser, at forsikringsta-
geren faktisk slipper for billigt, end han 'objektivt
set’ burde, er det sa fair for de andre forsikringsta-
gere i puljen, at de skal betale for hans risici?

Med mange data vil man i sidste ende teoretisk
set kunne lave individualiseret forsikring, hvor
forsikringsselskabet ved s& meget om forsikrings-
tageren, at hans eller hendes risiko er helt prascist
beregnet.



HVORDAN FORHOLDER VI OS TIL SPORGSMAL OM FAIRNESS OG SOLIDARITET?

F& datapunkter

Pris

Mange datapunkter

Mange datapunkter
+ adfeerdsdata

Mange datapunkter
+ adfaerdsdata + DNA

Forventet levetid

Figur 7 viser normalfordelingen i forsikringspuljer, som bliver mere og mere praecist beregnet, jo laengere vi
kommer ud af x-aksen (forventet levetid). Maengden af folk, der lever lang tid, men uretmaessigt betaler det
samme som dem, der levere kortere og mere risikable liv, bliver mindre, jo flere data der anvendes. Mangden
af uretfaerdige relationer mellem forsikringstagere i puljerne bliver sa at sige mindre, jo flere data der anvendes
ifm. indtegning. (Bemeaerk: DNA-data ma i dag ikke anvendes ifm. forsikring, og branchen gnsker heller ikke

at anvende DNA i forsikrings- eller pensionssager. Det er medtaget i figuren for at illustrere pointen omkring
progressionen fra fa ‘overfladiske’ datapunkter til flere og mere naergaende datapunkter).

‘ ‘ If you take someone who is in his forties,

has diabetes and hypertension, he’ll pay the
highest premium based on mortality tables. But
if you take it to the next layer and really analyze
that data and combine it with lifestyle data, there
is @ group in there that should be super preferred.
They have the same mortality risk and life expec-
tation as the usual super preferred risks because
they manage their diabetes, take care of their he-
alth, take their medicine etc. That level of precision
doesn’t exist today with the way insurers mana-
ges risk - but more data will help insurers make
much more personalized insurance. It can never
be individualized because that destroys the who-
le purpose of pooling risk, but breaking it down
further than we do today makes a lot of sense in
this scenario.”
- Jon Cooper, Co-founder & CEQ, Life.io
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Den individualistiske forsikringsmodel puljer ikke
risiko, men prissaetter i stedet risiko praecist. | det
scenarie vil solidaritetsprincippet i forsikring vaere
udfordret. Mange forbinder solidaritetsprincippet i
forsikring med den systematiske omfordeling, som
vi gennem velfaerdssamfundet og skattesystemet
har bygget op i her i Danmark. Hvis branchen
imidlertid ikke allerede brugte data til at persona-
lisere prisen pa forsikring, ville der opsta en etisk
problemstilling, ift. om det fx er fair at lade laereren
med tre barn betale for den person, der har valgt
at dedikere sit liv til kampsport. Det ville ogsa rejse
problematikken omkring moralsk hasard, hvor
individer kan veelge at gore ufornuftige ting pa
bekostning af andre, sdsom at bygge et nyt hus i
vandkanten. Og nadr man i stedet for at betragte
solidaritet i forsikring som den omfordeling, der
sker fra dem, der ikke har ulykker, til dem der har
ulykker, sa er personalisering og solidaritet ikke to
gensidigt udelukkende starrelser.



PERSONALISEREDE YDELSER VIL NATURLIGT BLIVE NUANCERET
IFT. DATASENSITIVITET, FX TING- OG PERSONSKADER

Personaliserede ydelser vil naturligt
blive nuanceret ift. datasensitivitet,
fx ting- og personskader

Man kan forestille sig en verden, hvor mange vil
dele flere data, som bliver mere og mere tilgaenge-
lige bl.a. pga. vaeksten i IoT, mens andre vil holde
sig fra det. | det tilfaelde vil vi se et forsikringsmar-
ked, der ligner det, vi har i dag, men med flere fin-
inddelinger mellem hgj- og lavrisikogrupper. Nogle
vil have starre incitament til at dele data end
andre, og derfor vil man formentlig se dette scena-
rie udfolde sig ferst der, hvor der er en betydelig
besparelse at hente. Inden for tingskade er det pt.
gamle huse (med gamle vandrgr) og unge bilister.

“ Today, there are people who accept paying
a higher premium in exchange for having to
Share less data. Because they know they're high
risk or because having to share data is perceived
as inconvenient. And then there are people who
are willing to share more data because they are
curious and want to have that level of precision.
| think this trend will continue but with the spec-
trum getting broader, enabling me to eventually
go down to the epigenetic level perhaps and find
the ‘super-duper preferred risk group’ consisting
of people who are actually willing to share that
kind of data. And as you go further upstream and
people are willing to share less data, they're going
to be pooled in larger higher risk groups. So, it will
be the same market as exists today, but the num-
ber of tiers in there will just be far greater if you
ask me.”
- Jon Cooper, Co-founder & CEO, Life.io

Vi ser allerede i dag, at yderligere dataindsamling
via eksempelvis loT og sensorer ifm. tarifering

o0g prisseetning sker pa tingskade-omradet, hvor
data ikke er personhenfgrbare og dermed mindre
folsommme. Den slags dataindsamling ift. brand-
og vandskader (og navnlig forebyggelse heraf),
som driver en markant del af skadesudgifterne,

vil derfor i hgjere grad blive alment tilgaengelige.
Til gengeeld vil dynamiske adfaerdsdata ift. per-
sonadfaerd - i modsaetning til statiske data som
alder, adresse, uddannelse mv. - give udslag i en
markedsdifferentiering, hvor lavrisikogrupperne
vil dele flere data og blive tariferet meget praecist,
mens dem med hgjere risiko vil dele faerre data og
ende i stgrre puljer. Her spiller “egenkontrol over
data”, og muligheden for at dele flere af sine data
med forsikrings- eller pensionsselskabet - eller
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lade vaere med at dele flere data - en central rolle
for markedsudviklingen. Dermed bliver egenkon-
trol over data et vigtigt dataetisk tema ifm. data
til risikoberegning og mere personaliseret pris og
services.

For at eksemplificere dette kan man se pa et teo-
retisk eksempel med forsikringstagerne Anne og
Jens. Anne har en laengerevarende uddannelse og
lever forholdsvist fornuftigt i modsaetning til Jens,
som har nogle skavanker. Anne vil have en starre
tilskyndelse til at dele data end Jens, og derfor kan
der pga. frit valg opsta den forskel pa Anne og
Jens, at Annes risiko bliver mere praecist bereg-
net end Jens’, fordi hun ansker at dele flere data.
Forsikringsselskabet kan bedre udregne og forsta
Annes risiko, som er lav, og derfor bliver hun mere
praecist beregnet i den lave ende af risikoskalaen,
som ogsa afspejler den pris - illustreret som pris-
band - henholdsvis Anne og Jens vil skulle betale
for forsikringen. Og fordi Jens deler faerre data og
ikke bliver tvunget til at dele de samme data, som
Anne frivilligt har delt, bliver han puljet i en sterre
hajrisikogruppe, hvor der vil vaere flere personer
med relativt lav risiko, som - jf. forrige figur 7 - i
princippet uretmaessigt betaler for hgjrisikoper-
sonerne, som betaler det samme, selvom de har
en hgjere risiko. Bdde Anne og Jens har sensorer i
deres hus, dels fordi det ikke er falsomme person-
data, dels fordi begge har gavn af, at skader kan
forebygges. Annes hus ligger teettere pa vandet,
og risikoen for vand i kaelderen er starre end for
Jens, der bor laengere inde i landet. | det scenarie
vil forsikringsprisen vaere lige praecist beregnet for
begge huse, og vi ved, hvorfor Anne skal betale
mere end Jens.



PERSONALISEREDE YDELSER VIL NATURLIGT BLIVE NUANCERET
IFT. DATASENSITIVITET, FX TING- OG PERSONSKADER

Person

Jens

Anne

Hgjrisiko

Jens

Lavrisiko

Figur 8 beskriver to teoretiske scenarier med dataetiske implikationer. Bade i venstre og hajre scenarie har gget
dataanvendelse skabt en starre forskel mellem to forskellige forsikringstagere, eksemplificeret ved "Anne” og
"Jens”. | princippet vil der kunne opsta et A-hold og et B-hold begge steder, men det vil vaere mere fglsomt pa
personomradet til venstre. | begge tilfeelde vil det oftest veere i bade forsikringstager og selskabets interesse,

at flest mulige pa 'B-holdet’ motiveres til at forbedre deres risikoprofil mhp.at fa en billigere forsikring. De hori-
sontale streger i begge kolonner illustrerer pa samme tid risikopuljer og prisband, hvor alle personer i en given
risikopulje betaler det samme, uanset om de ligger i den haje eller lave ende inden for puljen.

Data vil altsa kunne frembringe en personalisering,
der vil @endre pa de segmenteringer / profileringer,
vi ser i dag, og alt andet lige gge differentieringen
pa personomradet og muliggere opkomsten af et
A- og B-hold. Og her rejser der sig etiske spargs-
mal ift., hvilke solidariske lgsninger branchen @
samarbejde med velfaerdssamfundet) kan udvikle
til disse grupper, man via flere data kan se er svae-
re at forsikre. Der vil vaere en moralsk forpligtelse
til som samfund eller branche at udvikle lgsninger
til de sarbare grupper, som bliver svaere at forsik-
re.

Nar det kommer til mikrotarifering, sa er der

kunder, der vil f& enormt haje preemier, hvilket
antageligvis nok vil ramme socialt skaevt. Her kan
staten ga ind og hjselpe, men det har konsekven-
ser: Vi far en marginaliseret gruppe, en stigmatise-
ret gruppe og ikke mindst en gruppe, der nok vil
fa en relativ darligere losning end dem, der bliver
serviceret af forsikringsselskabet, fordi statens
tilbud som regel er relativt ringere.”
- Thomas Ploug, professor ved AAU, ph.d. og tidli-
gere medlem af Det Etiske Rad
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Blandt selskaber i branchen, og eksperter inden
for etik og dataanvendelse i den internationale
InsurTech-branche, er der bred enighed om, at
@get personalisering er fordelagtig, men at der er
en graense for personaliseringen, som gar ved den
totale individualiserede risikovurdering. Der er dog
ikke faelles enighed om, hvilke l@sninger man som
branche, samfund eller stat ber tiloyde de men-
nesker, som har meget hgj risiko’. Det kan vaere
branchemaessige lgsninger, statslige lasninger
sdsom obligatoriske feelles ordninger a la storm-
flodsbidrag, naturskadepuljer eller semi-frivillige
gruppefaellesskaber, som er kendetegnende for
den danske model. Fx solidariske feellesskaber som
de gruppelivsforsikringer, der ofte er knyttet til en
arbejdsmarkedspension.



ER DET FRIE VALG OM DATADELING EN ILLUSION?

Er det frie valg om datadeling
en illusion?

Det frie valg er bestemt en vigtig ingrediens, nar
det handler om at anvende data til at risikoberegne
0g prissaette personer. Informeret samtykke er en
negle for forsikrings- og pensionsbranchen, men
det forudsaetter transparens om, hvad det er, den
enkelte sig ja eller nej til. Og hvis alternativet er
tilpas ringe, vil det frie valg om at dele data vaere
en illusion. Derfor skal alternativet til deling af flere
folsomme persondata ikke vaere diskriminerende
eller saette den enkeltes interesser over styr.

Casen illustrerer dermed ogsd, hvordan de mange
nye muligheder og udfordringer, data giver, krae-
ver at branchen i langt hgjere grad end hidtil kan
blive nedt til at forklare de etiske vaerdiskabende
fordele til omverdenen pa tveers af stakeholdere,
og diskutere de konsekvenser som data og tekno-
logi kan bidrage til at afhjaelpe. Brug af mere data
ifm. prissaetning af risici kan resultere i to scenari-
er, der ikke udelukker hinanden:

* For det fagrste kan mere data til brug for mere fair
prissaetning resultere i, at flere skal betale mindre,
fordi de veerste risici er blevet smallere segmen-
teret og yderligere isoleret. Hvis disse hgjrisiko-
-grupper kan aendre deres risici vha. eksempelvis
adfeerdsregulerende initiativer, kan dette vaere
veerdiskabende bade for dem selv og samfundet
som helhed (mere om dette under case 3). Her
er der altsa tale om en absolut reduktion i priser,
fordi risici samlet set er blevet lavere.

Det andet scenarie er, at der vil vaere en lille
gruppe, som ikke kan aendre adfeerd, eller som
eksempelvis bor pad en gammel mosegrund,
hvor risikoen for vand i stuen er stor. Den kon-
krete problematik eksisterer ifm. "rede huse”,
som Igbende bliver ikke-forsikringsbare, efter-
handen som vandskader ifm. oversvemmelser
sker systematisk ar efter ar. Her er viden om,
hvor disse risikogrupper befinder sig, og hvem
de er, veerdifuld. For s& skal andre samfunds-
institutioner maske udvikle og tilbyde Izsninger,
som faellesskabet i en eller anden form lgfter.
Fx ved at kommunen opkgber de rede huse og
nedriver de mest udsatte huse, hvorefter om-
radet draenes mhp. at forebygge vandskader hos
de resterende.
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“ What I'm telling regulators is that if someo-
ne is able to isolate the worst risks that is a
good thing. Because if it is something that can be
changed - like driving behavior or lifestyle etc. -
insurers will try and create specific products for
these bad risk people. It sort of gives the sector
incentive to change behavior that can be changed.
And then there are things that can’t be changed
nor controlled by the customers. And here | think
we will have very small clusters that society then
can decide what to do with, and e.g. give the 0,5%
of people who are inherently bad drivers the mo-
ney to take a cab instead.”
- Matteo Carbone, Director of the IoT Insurance
Observatory (previously Connected Insurance
Observatory), Global InsurTech Thought Leader
& Investor

Personalisering set ud fra de tre
dataetiske positioner

| position 1 vil man mene, at konsekvensen af

at anvende data er for hgj ift. de f& potentielt
ikke-forsikringsbare, og det opvejes ikke af fair-
ness-fordelene for de mange. Man vil heller ikke
kunne acceptere den potentielle forskelsbehand-
ling, der vil ligge i filosofien 'del data eller fa et
ringere produkt’. | bade position 2 og 3 er man
derimod enig om, at mere data skaber store forde-
le for den enkelte og faellesskabet. | position 2 vil
man skabe mulighed for, at den enkelte kan dele
s& mange data, som han eller hun gnsker mhp. at
blive s praecist beregnet som muligt. Det er fair
for den enkelte. Men forudsaetter et reelt alterna-
tivt for, at det er et valg individet frit kan traeffe.

| position 3 derimod vil man s@ge behandlings-
hjemler, der tillader mere data om alle, for at finde
optimale lasninger for flest mulige. Man vil altsa i
position 3 retfaerdiggere massiv dataanvendelse til
at isolere de allervaerste risikogrupper mhp. ferst
og fremmest at sikre, at mange skal betale langt
mindre, og dernaest f& muligheden for at udvikle
optimale solidariske lgsninger til de grupper, der er
ekstremt dyre at forsikre. Fx ved mere intelligent
byplanlaegning ift. viden om byggegrunde, grund-
vandspejl, klimaforandringer mv.



OPSUMMERING: STURSTE MULIGHEDER OG UDFORDRINGER VED PERSONALISERING

Opsummering: Storste muligheder og
udfordringer ved personalisering

 Life-casen illustrerer, at der er store muligheder
og udfordringer knyttet til anvendelse af mere
data til det dataetiske grundtema “personalise-
ring” af risikoberegning og prisfastseettelse. Jget
personalisering kan fere til mere korrekt og fair
risikovurdering og prisfastsaettelse, men ogsa
identificering/isolering af de svageste grupper,
som er et centralt dataetisk dilemma knyttet til
personalisering.

Herhjemme er den reelle besparelse ved at dele
flere data vel at maerke minimal. Det er primaert
ift. gamle huse og unge bilister, at der i dag vil
vaere en maerkbar besparelse.

Casen illustrerer, hvordan der seerligt pa person-
siden opstar etiske dilemmaer ved mere dataan-
vendelse ifm. risikovurdering. Men i Danmark er
denne problematik ift. isser sundhedsforsikring
ikke lige sa vaesentlig som i andre lande, da vi har
valgt at alle skal betale sammme pris for sundheds-
behandling uanset individuelle risici.

Casen illustrerer ogsa, hvordan det traditionelt
opfattede solidaritetsprincip forstdet som syste-
matisk omfordeling ikke kan forenes med per-
sonalisering, som knytter sig til etikken omkring
fairness for den enkelte og forsikringsfeellesska-
bet. Faerre data til risikoberegning vil skabe star-
re uretfaerdighed for ham, der prissaettes for hgjt
eller for de andre, hvis han prissaettes for lavt.

Casen illustrerer dermed ogsd veerdiskabelsen i
at anvende data til at bryde stigmatiseringer og
uretmaessige segmenteringer af grupper baseret
pa fa datapunkter.

Casen illustrerer, at hgj grad af personalisering
og solidaritet, forstdet som usystematisk omfor-
deling fra ikke-skadelidte til den uheldige, kan
fungere sidelgbende og uden modsastninger.

Casen illustrerer de etiske problemstillinger, der
rejser sig ift. temaet “incitamenter” til dataud-
veksling til gengeeld for fx lavere pris/besparelser.
Her er der risiko for, at sddanne transaktioner vil
ramme socialt skaevt, men at det ikke ngdvendig-
vis vil @ge uligheden, men naermere bekraefte en
eksisterende ulighed, der allerede er i samfundet.
Derudover vil gkonomiske incitamenter gere, at
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yderligere datadeling vil ske p& omrader, hvor
gevinsten af navnlig dynamiske sensordata vil
vaere maerkbar.

Casen peger ligeledes pd, hvordan en sadan
tilskyndelse til datadeling kan aendre puljerne
inden for det eksisterende forsikringsmarked,
hvilket vil betyde, at der navnlig inden for person
og adfeerdsdata kan opstd en differentiering fra
haij- til lavrisikogrupper, hvor flere sma puljer vil
betale mindre, mens faerre store hgjrisikogrup-
per vil betale mere. Den differentiering vil ske pa
personomradet, men sandsynligvis i mindre grad
end det ses pa tingsskade. De relevante etiske
diskussioner vil vaere begraenset til personom-
radet, hvor det vil dreje sig om problematikker
vedr. A- og B-hold.

Casen illustrerer i samme omgang, at transpa-
rens og personligt valg spiller en central rolle
for udviklingen af markedet samt konsekvenser-
ne for de svageste og mest risikable grupper.
Egenkontrol over data bliver i den forbindelse
et vigtigt dataetisk tema, og en forudsaetning
for en potentiel markedsudvikling mod mere
0g mere praecist beregnede grupper i bunden
af risikoskalaen og sterre grupper i toppen. Det
er 0gsad sddan markedsudviklingen har vaeret |
Danmark over de sidste mange ar.

Casen giver 0gsa anledning til refleksion over
problemet med "frivillighedens illusion”, hvor
kunden enten kan dele data med samtykke eller
modtage et meget ringe alternativ. Her er der
ikke tale om reelt frit valg, hvilket er et centralt
element, hvis branchen etisk forsvarligt skal kun-
ne anvende flere data til bedre risikoberegning.

Casen abner for muligheden for, at forsikrings-
produkter kan blive tilgaengelige for langt flere
grupper, end det reelt er i dag, hvis forsikrings-
tagere motiveres til at forbedre deres risici og
blive 'forsikringsbare’. Den store potentielle
dataetiske udfordring opstar imidlertid i samme
ovelse, eftersom der kan opstd mulighed for
ikke-forsikringsbare personer og grupper (fx
“rgde huse”). Grupper, vi som samfund kan have
en etisk forpligtigelse til at tilbyde en Igsning. Det
kunne fx veere et max-band alle skal forsikres in-
denfor i et land/EU, eller at vi faelles over skatten
finansierer opkeb af udsatte boliger og tilbyder
genhusning til husenes beboere.



PERSONALISERING TIL DEBAT PA FORSIKRING & PENSIONS ARSM@DE 2018

Hdata
etik

P& billedet ses CEO i Topdanmark, Peter Hermann, pd hovedscenen. Forinden havde en del af deltagerne pa arsmadet
specifikt diskuteret temaet personalisering, og 0% valgte umiddelbart at stemme pa den position, mens henholdsvis 75% og

25% valgte den progressive og offensive position.

Personalisering til debat pa
Forsikring & Pensions Arsmade 2018

Pa Forsikring & Pensions arsmgde d. 15. november
2018 blev personalisering diskuteret og debatteret.
CEO i TopDanmark Peter Herman kommenterede

pa debatten:

‘ ‘ Jeg synes - som vi ogsa ser i afstemningen
pa arsmedet - vi i hejere grad skal forsege at

bruge det data, vi allerede har. Men der var ogsa

pa standen nogle relevante spergsmal til, hvordan

vi som branche sikrer en form for fairness, og hvil-

ke data vi sa vil bruge.”

- Peter Hermann, CEO, Topdanmark

Det centrale dilemma omkring solidaritet overfor
fairness blev ogsa diskuteret. Herunder hvordan
solidaritetsbegrebet skulle forstas:

‘ ‘ Ift. diskussionen omkring solidaritet tror jeg,
det er vigtigt at sige, at den sterste udligning
sker mellem dem, der ikke har en skade, og dem,
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der har en skade. Det er det forste punkt. Det an-
det er at sige, nar vi taler om solidaritet, sé er det
specielt pa de potentielt ruinerende forhold, hvor
det er rigtig vigtigt at tale om solidaritet.”

- Peter Hermann, CEO, Topdanmark

Efterfalgende bergrte CEO i PFA Pension, Allan
Polack, det potentielt selvundergravende element
ved massiv dataanvendelse til brug ifm. risikobe-
regning:

“ Med mere data kan vi ende helt nede i seg-
ment of one. Og s& har Vi jo disruptet os

selv - s& er der jo ikke noget kollektivt element i

forsikring. Sa hvor langt skal vi gé ned og sige: "Jeg

ved alt om dig, sa det er helt fair. Du skal desveerre

bare selv betale for dine egne skader’.”

- Allan Polack, CEO, PFA Pension



CASE 2: FORDELE OG ULEMPER VED AT BRUGE DATA TIL AT BEKAMPE SVINDEL

CEO i Topdanmark, Peter Hermann, kom ogsa ind
pa, hvad branchens etiske opgave er og konkur-
rencens betydning:

‘ ‘ Na&r vi taler om nogle af de andre elementer
af forsikring, sa fungerer det pa lige fod i mine
agjne med nogle af de andre finansielle ydelser, og
der tror jeg ikke, det er branchens opgave at for-
sege at udligne alle sociale skonomiske forskelle,
der findes i vores samfund. Sa jeg tror, vi kommer
til at skulle bruge rigtig meget af vores data til at
skabe en storre konkurrence, og sa kan vi maske
blive endnu mere granulerede, sa vi virkelig udvi-
sker forskellene.”
- Peter Hermann, CEO, Topdanmark

Spergsmalet om det realistiske alternativ til
produkter mod datadeling blev ogsa debatte-
ret senere pa dagen i en paneldebat. Her var

frygten, at den frivillige datadeling g hen og
blive et indirekte krav, for at kunne fa en rimelig
forsikringspraemie.

Man kan veelge at stille data til radighed via

alle mulige spaendende apps, som hele tiden
bliver uaviklet. Men hvis det graadvist bliver et krav,
at du ogsa skal give adgang til det med samtykke,
sé bliver det jo en anden form for pseudo-samtykke,
fordi vi kommer som borgere til indirekte at blive
tvunget til at aflevere de data om os, hvis vi skal
gore nogle forhabninger om at fa en eller anden
forsikring, som er til at betale.”
- Sophie Lehde, minister for offentlig innovation
og medlem af folketinget

Case 2:
Fordele og ulemper ved at bruge data
til at bekaempe svindel

Forsikringssvindel er et gennemgaende problem

i forsikringsbranchen i alle lande. Forsikringssvin-
del betyder, at alle forsikringskunder hvert ar skal
betale mere i forsikringspraemie, end hvad de egen-
tlig havde behavet. | og med at ikke al forsikringss-
vindel bliver opdaget, kan det vaere sveert at opgive
det helt praecise omfang af forsikringssvindel i
Danmark. | en rapport fra Forsikring & Pension,
baseret pa data fra de forsikrings- og pensions-
selskaber, der udferer svindelundersagelser,
fremgar det, at der i 2017 blev opdaget 3.943 sager
om forsikringssvindel for samlet 594 mio. kr. Heraf
udgjorde svindel ift. tingsskade (motor-, rejse-,
lzsere- og bygningsforsikring) 208 mio. kr., fordelt
pa 3.531 sager, mens forsikringssvindel med per-
sonskadesager (arbejdsskade-, ulykke-, motorans-
vars- og rejseforsikring samt invaliditetsforsikringer
tilknyttet pensionsordninger) udgjorde 386 mio.

kr., fordelt pa 412 sager. Ud fra antagelsen af, at
resten af selskaberne i branchen har samme indsats
over for forsikringssvindel, og dermed opdager det
samme omfang af forsikringssvindel, viser det sam-
lede branchetal, at der opdages forsikringssvindel
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for 976 mio. kr., fordelt pd 5.262 sager i 2017. Inter-
nationale undersggelser peger pa, at forsikrings-
svindel udger 10% af erstatningsudbetalingerne
internationalt set. Anvendes det tal pa Danmark,
hvor selskaberne samlet i 2017 udbetalte 43,3 mia.
i erstatninger, svarer det til, at forsikringssvindel
udger over 4 mia. kr., hvilket svarer til 1.500 kr.
mere i forsikringspraemie pr. husstand i Danmark®.

“ Mange af de ting vi ger ift. forbrugerbeskyt-
telse, er misforstaet godhed. Det er prob-
lematisk, at hver dansker skal betale op imod 1500
kr. mere, fordi der er nogen, der ikke kan opfare sig
ordentligt. Vi ser det samme ift. socialt bedrageri,
hvor enkelte personer snyder feellesskabet. Jeg kan
have svaert ved at forsta, hvorfor dialogen omkring
bekaempelse af svindel ikke fylder mere.”
- Henrik Bundgaard, skadedirekter, CODAN

Bekaempelse af forsikringssvindel har leenge foregaet
ift. tingskader. Nar det kommer til livsforsikringer,
har man i branchen traditionelt vaeret mere tilbage-
holdende med at identificere og efterforske mistaen-
kelige sager, formentlig dels pga. pligten til at oplyse
borgeren, hvis man har overvaget den pageeldende,
og dels fordi personomradet er fglsomt, og at
risikoen for negative pressehistorier er stor.



FORSIKRINGSSVINDEL | DEN DIGITALE VERDEN

Det samme gor sig gaeldende for de forskellige
udenlandske, faelles skaderegistre, som alle primaert
indeholder oplysninger relateret til anmeldelser af
tingskader. | Tyskland er man i branchen nu begyndt
at tage fat pad at diskutere en lignende model for
sundhed, hvor svindel udggr omkring 8,5% af erstat-
ningsudbetalingerne. For nyligt er Health Insurance
Counter Fraud Group (HICFG) i UK ogsa begyndt

at se p&, hvordan man kan bekeempe svindel med
sundhedsforsikring vha. en feelles database®. Det
kan indikere, at der er ved at ske en normglidning
henimod, at det er okay ogsé at bruge visse midler
ift. dataindsamling, -opbevaring og -deling for at
forhindre svindel med sundhedsforsikring. Et omrade
hvor det i gvrigt typisk er meget store summer, der
bliver svindlet for pr. sag.

For mange handler anti-svindel dataetisk set om
overvagning. Og i de sager, der via medierne
kommer til offentlighedens kendskab, har der ofte
0gsa veeret tale om en grundigere efterforskning
fra forsikrings- eller pensionsselskabets side ift. at
afgere, om personen har veeret berettiget til erstat-
ningsudbetaling’®. Sandheden er, at der foregar en
lang raekke udveaelgelser op til det punkt, hvor en
decideret efterforskningssag seettes i gang. Dermed
er der dataetisk set ikke tale omm masseovervagning
- dvs. manglende egenkontrol med hvilke data, der
bliver anvendt i forsikringstagers sagsbehandling

- fordi m@nstergenkendelse og regler igangsaetter
indsamling af gradvist flere og flere data - som et
beslutningstrae - hvis en skadeanmeldelsessag viser
tegn p3, at der kan veere tale om svindel. Omvendt
oplever nogle danske selskaber ogsa, at kunder
mener, at der foregéar for lidt overvagning og kon-
trol, nar de kun har skulle svare pa et begraenset
antal spargsmal for at f& udbetalingen. Her opstar
en utryghed ved, at hvis det er sé nemt for 'mig’,

sd ma det veere det samme for svindleren. Derfor
er balancen svaer, nar oplevet 'overvagning’ kan
opfattes som veerende for meget og for lidt.

Den overvagningsmaessige, etiske problemstilling
ifm. brug af data til bekeempelse af svindel bestar
altsa ikke i, hvorvidt mange skal overvages, for

at man kan fange de fa - selvom mange tror det
(pa godt og pa ondt). Den overvagningsmaessige
problemstilling opstar neermere, ndr en person
uretmaessigt er blevet udsat for intensiv kontrol
og overvagning. Dvs. de falsk-positive, som ikke
har gjort noget forkert, men som alligevel bliver
undersggt grundigt.
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| naerveerende publikation betragtes dataanvendelse
ifm. identificering af potentiel forsikringssvindel ge-
nerelt ikke som et spergsmal om overvagning, men
som et spergsmal om solidaritet med den enkelte
og feellesskabet, samt isaer incitament til ikke at
afgive forkerte oplysninger pa bekostning af andre.

Forsikringssvindel i den digitale verden

Forsikringssvindel kan identificeres vha. diverse
systemer, som selskaberne kan anskaffe sig
individuelt. Flere datasaet, samkering og manster-
genkendelse er optimalt for at identificere mulige
svindlere, men det er ikke absolut ngdvendigt.
Interne skadedata, policedata, taksatorrapporter
og regninger/fotos kan samkoeres med eksterne
kilder som fx geolokalisering, vejrdata, virksom-
hedsinformationer og telematics. Der er faktisk
kun lovgivning og etik, der star i vejen for, hvor
mange data branchen kan, ma og vil bruge til at
identificere mulige svindlere. Al, machine learn-
ing og datasamkaring kan markant effektivisere
og forbedre identifikation af mulige svindlere og
mindske antallet af falsk-positive, som udsaettes for
ungdvendig kontrol, og som udggr den dataetiske
problemstilling ifm. uberettiget overvagning.

Vi kan se, at risikoen for svindel stiger i takt med
digitaliseringen og i takt med, at skadeanmeldelsen
€ £ oo sagsbehandlingen foregdr mere og mere
digitalt, hvor man sidder derhjemme og taster
oplysningerne ind. Greensen for, hvad der er ok at
anmelde af urigtige oplysninger, ser desveerre ud til
at flytte sig, nar processerne foregar mere digitalt,
og de menneskelige kontaktpunkter mellem kunden
0g skadesagsbehandler bliver faerre.”
- Brian Wahl Olsen, direktgr for Skadeservice,
Alm. Brand

Nar verden bliver mere digitaliseret, kommer
skadesagsbehandlingen ogsa til at foregad mere
og mere digitalt. Der er indikationer pa, at om-
fanget af forsikringssvindel vil stige, nar kunden
ikke laengere behgver tale i telefon med sags-
behandleren, men kan taste alle oplysningerne
ind p& computeren hjemmefra". Det stiller nye
krav til forsikringsselskabernes metoder til at
bekaempe svindel. Ikke kun nar det handler at
identificere mulige svindelsager, men ogsa nar
det kommer til at forebygge svindel, og motivere
kunder til ikke at give usande oplysninger pa
bekostning af alle os andre.
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‘ ‘ Svindelbeksempelse handler om digital forret-
ningsudvikling. Hvis flere afgiver falske data, nar
de anmelder en skade digitalt, betyder det, at vi bliver
nedt til at skrue op for vores fraud-systemer, samkeare
flere data i realtid og arbejde med prasventive og
holdningsaendrende indsatser for at kunne sta imod
det pres. Og sa behwver aktuarerne forhabentlig ikke
aendre pa deres beregningsmodeller ift. prisssetning,
som igen vil ga udover alle de andre kunder, som skal
betale mere for deres systematiske risiko.”
- Brian Egested, afdelingschef og bestyrelsesmedlem,
Alm. Brand

Tendensen til mere svindel kan i princippet komme
til at pavirke de retskafne forsikringskunder udover
de 1.500 kr. arligt, som de betaler ekstra pga. svin-
del, nemlig via en skaevvridning af forsikringspul-
jerne. Beregningerne vil i princippet skulle aendres
for at afspejle det hgjere antal skader i puljen, som
de falske data fra svindel er med til at tegne et
forvraenget billede af. Derfor er bekaempelse af
forsikringssvindel dataetisk set 0gsa et spargsmal
om at minimere masngden af falske data - dvs.
svindel - s& de retskafne kunders risiko ikke skal
beregnes skaevt og ungdigt hgjt pga. svindleres
uetiske adfeerd. Det kan man dels ved at skrue op
for datamaengden, samkare flere data pa tveers og
anvende Al til at finde mgnstre mellemm mange dat-
apunkter, dels kan man skrue op for den prasven-
tive indsats og fors@ge at fjerne folks incitament til
at afgive falske oplysninger, nar skaden anmeldes.

‘ ‘ Der er helt klart forbedringsmuligheder ift. at
anvende flere datapunkter og bedre sam-
kering. Og vi bliver hele tiden klogere pa hvilke
data, der vil veere relevante og tilfere vaerdi. Vi
skal bruge de data, der giver reel veerdi, og ikke
bare bruge al tilgesengelig data og ende op med en
masse falske positive, og i processen unadigt have
generet almindelige retskafne kunder.”
- Brian Wahl! Olsen, direkter for Skadeservice,
Alm. Brand

Her opstar et sveert dilemma mellem nytteveerdi,
respekt for den enkelte og relevans ift. dataind-
samling. Hvis alle skal udseettes for gget dataind-
samling, -registrering og -deling, for at de fa
svindlere bliver opdaget - fx at vi alle skal svare pa
15 ekstra spargsmal ifm. skadeanmeldelsen - kan
der blive tale om en mistaenkeliggerelse, der for
de flestes vedkommende vil vaere ungdvendig og
uberettiget. Og kunder vil blive frustrerede og fa

en darlig relation til selskabet. Og med kunders
forventninger oveni om hurtig sagsbehandling og
gerne straksudbetaling, kan det omvendt vaere

en nem lgsning fx at indfere bagatelgrasnser for,
hvornar det er relevant at seette ind mod potentiel
svindel. Men hvorfor er det etisk forsvarligt, at den
enkelte skal betale for andres svindel, som ligger
under en given graense for relevans? Graense-
veerdier kan endvidere desvaerre 0gsa udnyttes
strategisk af de mest udspekulerede forsikring-
stagere. Bekaempelse af svindel er dataetisk set
en svaer balance og afvejning mellem svaere etiske
valg, hensyn til bade nytten og den enkelte (bade
med lidt og meget data). Men det er ogsa en prob-
lemstilling, der kan udbedres vha. teknologi.

Kan flere data anvendt intelligent med
Al forbedrer svindelbekaempelse?

Med digitalisering kan data fra fx BiQ, DMI, po-
licedata, taksatorrapporter osv. blive samkeort |

en databank. Maskinerne kan se mgnstre, der er
mistaenkelige eller minder om andre svindelsager.
Mistaenkelige sager markeres, og sagsbehandleren
vil vide allerede i det gjeblik, kunden ringer, om der
er noget misteenkeligt pa faerde. Skadesagsbehan-
dleren eller chat-botten stiller s& de opklarende
ekstra 15 sporgsmal, nar der er grund til det. De
retskafne kunders skadeanmeldelser gar let og
smertefrit, uden at de oplever ekstra mistaenkelig-
gerelse og kontrolspgrgsmal. Teknologien afhjeelper
sa at sige den problemstilling, at forsikringsselskab-
erne skal kunne kigge os alle efter i kortene. Den
muligger, at data kan anvendes pa en made, der
gor, at svindelbekeempelse kan malrettes mhp., at
faerrest mulige retskafne kunder generes. Lad os se
naermere pa, hvad firmaet Shift Technology laver.

Shift Technology er en InsurTech-virksomhed
med hovedkontor i Paris. Virksomheden blev
grundlagt i 2014 og beskaeftiger i alt 90 medar-
bejdere. Shift Technology tilbyder forsikrings-
selskaber avancerede anti-svindel systemer.
Shift har et stort antal 'data scientists’ ansat,
som laerer maskiner at opdage manstre, der
indikerer svindel. Disse data scientists sidder
ude hos forsikringsselskaberne og taler med
skade- og svindeleksperter, og laerer maskin-
erne den viden, de far fra eksperterne.
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Director i Shift Technology Bo Savse Nielsen pa Forsikring & Pensions arsmede d. 15. november 2018

Vi identificerer mistaenkelige skadesanmeldels-

er ved at sammenligne datapunkter og deres
forbindelser. Vi har udviklet de ‘opskrifter’ af data-
punkter og indikatorer, der ligger bag svindelmean-
stre. Man behaver egentlig ikke ret mange data-
punkter, fordi vi med statistik, algoritmer og machine
learning kan lsere et system at se svinde/lmenstrene
ved brug af historiske data. Men for at hajne
kvaliteten af alarmer og mindske antallet af falske
positive anbefaler vi at bruge mange datakilder.”
- Bo Sgvsa Nielsen, Director, Shift Technology

Shift Technology er et eksempel p3, at datakilder
indsamles i realtid, hvor algoritmer laver han-
dlingsorienterede alarmer, baseret pa statistiske
sandsynligheder pa bestemte ord, ordraekkefalger
og me@nstre myv. Disse data er forsikringsselskab-
ernes, som de enten har kebt eller har lovlig adgang
til. Shift er ikke dataforvaltere, men databehandlere.

Skadedata Algoritmer og
Vejrdata, data science
foto, bilag,

geolokation mv.

oL =

Pa sigt vil skadeanmeldelse og skadesagsbehan-
dling kunne kgre langt mere automatiseret og med
straksudbetalinger. Sa her vil vi se, at undersgg-
elsen af svindel i hgjere grad smelter sammen med
skadesagsbehandlingen. Spargsmalene ved en
skadeanmeldelse vil blive reduceret helt ned til to-
tre spargsmal koblet med en lang raekke allerede
tilgeengelige data samt automatisk billedgenkend-
else. Hvis maskinerne allerede her kan se mistaen-
kelige menstre, vil der blive stillet ekstra spgrgsmal
til netop de omréader. Det vil ske bade pa motor-,
rejse-, hus- og sygeforsikring.

Shift Technology repraesenterer et paradigme for
svindelbekampelse, hvor nyttevaerdien i form af
identificering af svindelsager, antallet af falsk-positive
og malretningen af kontrolspargsmal og yderligere
dataindsamling stiger i takt med antallet af sam-
korte datapunkter.

Alarm

Undersggelse

Figur 9 viser moderne sagsbehandling og svindelbekaempelse. Forskellige data kommer ind i maskinen,
som analyserer og derefter alarmerer sagsbehandleren, hvis der er grund til mistanke.
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NYTTEVARDI

Traditionel
svindelbekaempelse

Topmoderne svindelbekaampelse

DATABRUG

Figur 10 beskriver overordnet set to paradigmer for bekaempelse af svindel. Den traditionelle svindelbekaempelse baserer sig pa nogle
bestemte graenseveerdier og relativt fa datapunkter samt simple regler for, hvornar en anmeldelse er mistaenkelig. Moderne svindelbe-
keempelse, som eksemplificeret ved Shift Technology, baserer sig pa langt flere datapunkter og komplekse manstre, der samkert kan
indikere, om en anmeldelse er mistaenkelig. Flere og flere data skaber mere og mere intelligent og effektiv svindelbekaempelse.

Er feelles skaderegister en mulighed
herhjemme?

De teknologiske muligheder kan imidlertid have
den konsekvens, at nogle forsikringssvindlere shop-
per mellem selskaber, sa de skifter til et selskab,
som ikke har den teknologi, der bedre kan identi-
ficere svindleren. Den danske forsikringsbranche
har ikke adgang til data pa en tings skadeshistorie,
eksempelvis tidligere skader pa en bil eller et hus.

| mange andre lande har man faelles skaderegistre
for at undga, at svindlerne blot gar videre til andre
selskaber. | Frankrig har man ALFA, i Tyskland har
man databasen HIS, og Finland, Hong Kong og
Spanien har ogsa faelles skaderegistre til samme
formal. Vores nordiske naboer, Sverige og Norge,
har henholdsvis Gemensamma Skadeanmalnings-
registret (GSR) og Forsikringsselskapenes Sentrale
Skaderegister (FOSS).

Der er forskellige parametre at skrue pa for at
mindske incitamentet til at svindle. Bevidstheden
om et feelles skaderegister vil med al sandsynlighed
pavirke motivationen til at svindle. Udsigten til en
hard dom eller straf vil have samme effekt. Viden
om selskabernes svindelsystemer og graenseveaerdi-
er kan 0gsa, som beskrevet, have en vis effekt. Og
endelig er der den etiske bevidsthed ifm. skadean-
meldelsen. Den dataetiske fordring er her, at skabe
incitament til, at kunden reflekterer etisk, nar han
eller hun anmelder en skade.
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Incitamenter set ud fra
de tre positioner

| position 1 vil man veere dybt skeptisk overfor inci-
tamenter til at bruge data ifm. svindel-bekampelse.
Her vil man tale om overvagning. Man vil se det som
udtryk for mistaenkeliggerelse af de mange, for at
aendre adfaerd hos de fa - som trods alt ofte kun over-
driver mildt, nar de anmelder en skade (soft fraud).

| position 2 vil man ikke kunne acceptere den logik,

at selskaber bgr acceptere eller se bort fra et vist
omfang af svindel, da omkostningerne for den enkelte
retskafne borger bgr minimeres mest muligt og ikke
kan sidestilles med hensynet til tillidskontrakten mel-
lem forbrugere og selskaber. Man vil derfor vaere klar
til at bruge flere relevante datapunkter og automatisk
samkaring, sa den enkelte ikke forstyrres ungdigt i
feellesnyttens navn. Incitamenter til at afgive sande
oplysninger er legitim, men man vil vaere papasselig i
forhold til patronisering og sindelagskontrol. | position
3 skruer man derimod maksimalt op for datamaengden
og samkgringen til faellesskabets bedste. Ogsa selvom
den marginale nyttevaerdi ved det naeste datapunkt er
lavere end ved det forrige. | position 3 vil man endvid-
ere ga ind for registrering af data om skader i et feelles
register, og selskaber er naermest moralsk forpligtede
til at dele data med det offentlige for at bidrage til at
bekaempe socialt bedrageri. Incitamenter og hold-
ningsaendrende initiativer er fuldstaendig legitime, og
pavirkning af sindelaget er altid etisk forsvarligt, nar
det vel at maerke er i en god sags tjeneste.
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Opsummering: Sterste dilemmaer
ved svindelbekaempelse

» Shift-casen illustrerer dilemmaet mellem nytte-
veerdi ved anvendelse af flere data til at identi-
ficere mulige svindelsager vs. ungdvendig og
uberettiget kontrol af de mange retskafne kunder
for at fange de fa svindlere.

Casen illustrerer ogsa dilemmaet mellem forbru-
gerhensyn ift. maengden af data, man indsamler og
registrerer sat op imod, hvor meget svindel man er
villig til at acceptere, og som den retskafne kunde
vel at maerke skal vaere med til at betale for.

Flere data skaber steorre nytteveerdi ift. mere
praecis identificering af svindlere og feerre falsk
positive. Men det er ikke absolut ngdvendigt at
have mange datakilder for at identificere mulige
svindelsager. S& hvordan skal man finde den rigti-
ge dataetiske skeaering?

Casen illustrerer, at flere datapunkter og forskel-
lige datakilder med fordel kan samkgres for at
opna endnu bedre opdagelse af svindel, uden at

retskafne kunder generes ungdigt. Flere data og
kunstig intelligens kan altsa potentielt lgse kon-
flikten mellem at varetage hensynet til kundens
pengepung eller privatlivsfred, og at gore begge
dele vha. af intelligent mgnstergenkendelse sa der
kun indsamles flere data, nar der er god grund til
mistanke.

Casen illustrerer, at nye dataanvendelsesmulig-
heder navnlig ift. identifikation af potentielle
svindlere vil fa stor betydning for skadesags-
behandling og svindel, som i et vist omfang vil
smelte sammen og kere fuldautomatisk.

.

Casen illustrerer, at der med stigende digitalisering
af skadeanmeldelsen vil vaere et stigende behov
for at kunne imgdega svindel med systemer, samt
praeventivt med incitamenter til etisk stillingtagen
hos kunden ifm. skadeanmeldelsen.

Slutvist illustrerer casen, at incitament til at give
falske eller sande data er en vaesentlig dataetisk
problematik ift. skadesagsbehandlingen.

(=111 ¢

Figur 11 viser fordelingen af stemmer ift. en henholdsvis kritisk,
progressiv elle offensiv position ift. til dataanvendelse og

svindelbekaempelse.

Svindelbekampelse til debat pa
Forsikring & Pensions arsmade 2018

Svindelbekaempelse var til debat og diskussion
pa Forsikring & Pensions arsmade d. 15. novem-
ber 2018. Dele af forsamlingen havde diskuteret
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temaet omkring svindelbekaampelse, og hvor
langt branchen bgr ga ift. dataindsamling til
bekaempelse af svindel. Som det fremgar af figur
N, foretrak 50% den offensive tilgang, hvor data
bruges i stort omfang og deles mellem selskaber
og det offentlige mhp. ogsad at forhindre

socialt bedrageri.
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Pa billedet ses koncerndirekter i Codan, Vivian Lund, pa scenen for at kommentere pa dataetikken omkring svindelbekampelse.

Arsagen til, at den offensive position 3 vejede tun-
gere her end ved andre afstemninger, kan skyldes
emnet og dilemmaet mellem hensynet til individet
og hensynet til kollektivet.

‘ ‘ Omfanget af svindel er voldsom stort: Altsa
fire milliarder om aret, og det er jo bare, hvad
forsikringsselskaberne tegner sig for; sa er der so-
cialt bedrageri ved siden af. Det er et rystende stort
tal i virkeligheden. Og jeg tror ogsa, at resultatet af
afstemningen er drevet af den balance, der er mel-
lem hensynet til individet og hensynet til kollektivet.
Og her er individet jo svindleren. Det er der ikke
den samme sympati for at skulle beskytte”.
- Vivian Lund, koncerndirektgr, Codan

Debatten omkring overvagning drejede sig ogsa
om spergsmalet, hvor langt man er villig til at ga
for at fange svindlere - eller om teknologi kan
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overflgdiggere den diskussion og frygt blandt
mange:

‘ ‘ Bekymringen vedrarer ofte dem, der i en
periode er mistaenkeliggjorte. Eller som man
skal finde ud af, om de er svindlere eller ej. Der kan
man jo i hvert fald godt have en bekymring i for-
hold til, hvor mange data man bruger, og hvor taet
pa man gar. Og det tror jeg er dér, de 17% befinder
sig. Og der var det jo utroligt interessant at hare
Bo (Bo Sovse Nielsen, Director, Shift Technology),
som havde indtaget scenen tidligere pa dagen,
sige, at med de rigtige data, sa kan han formind-
ske andelen af dem, der bliver mistaenkt uden at
vaere svindlere til mellem 10-25%, hvis hit-raten er
mellem 75% og 90%”
- Vivian Lund, koncerndirektgr, Codan
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Case 3, Luca Schnettler om
HealthyHealth: fordele og ulemper
ved forebyggelse

Med de mange nye data og analyseredskaber far
bade forsikring og pension mulighed for at kunne
arbejde med predictive analytics og preaeventiv
radgivning ift. risici og livsforsikring i stedet for
reaktiv godtgerelse. Og pad den made udvides
vaerdikaeden og portefoljen af services. Den tredje
case har til formal at illustrere mulighederne for
at skabe et sundhedssystem, hvor aktarsamspil,
dataanvendelse og praeventiv indsats styrker vel-
faerdssamfundet og velfaerden for den enkelte.
Forsikrings- og pensionsbranchen udggr en
vaesentlig del af velfaerdssamfundets infrastruktur

og sundhedssystem. Men selskaber er i dag un-
derlagt restriktioner ift., hvad det vil sige at drive
forsikringsselskab, og dermed kan forsikrings-
selskaber ikke ga ret langt ud i andre relaterede
vaerdikaeder i eksempelvis sundhedssystemet.
Denne regulering saetter vi dog her parentes om,
for at undersgge muligheder og udfordringer ved
veerdikeedeudvidelse. HealthyHealth er et sadant
eksempel. De tilbyder realtid risikosandsynligheder
for op til 800 lidelser, hvilket ifglge dem selv redu-
cerer skadesudbetalinger med 4-9%. P& pensions-
siden er det samme praeventive tankegang: Healt-
hyHealth hjaelper den enkelte med at budgettere
sine pensionsmidler, estimere sundhedsudgifter til
medicin o. lign. samt sikring af, at man ikke lzber
tor for penge i pensionen.

HealthyHealth er et InsurTech-firma, der blev grundlagt i 2017 af Luca Schnettler. Det er placeret i
London og beskaeftiger 15 medarbejdere. Formalet med virksomheden har fra start veeret at innovere
forsikringssektoren vha. digitale redskaber, gere forsikringskunder sundere og forhindre sundhedsska-
delig adfeerd. HealthyHealth bruger digitale data, social media data, medicinsk data, emotionelle data
mv. fra gamification, musikpraeferencer, apps og registerdata mv. til at identificere risici og risikoprofiler,
og forebygge risici ved at udstede individualiserede sygdomsforebyggelsesprogrammer/sundhedspro-
grammer, sa fx langtidssygemeldingen ikke indtraeffer.

Founder og CEQ i HealthyHealth, Luca Schnettler, pa Forsikring & Pensions arsmade d. 15. november 2018.
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Forretningsmodellen er baseret pa dataindsamling
fra en lang raekke forskellige digitale datakilder -
op til 600.000 datapunkter pr. kunde om aret. Det
kan vaere eksempelvis livsstilsdata (i samarbejde
med partneren GARMIN), sociale emotionelle data
via data fra musikapps, sociale medier ift. at udar-
bejde ensomhedsscorer, gamification-data, sund-
hedsdata, lokationsdata mv.

De data sammenlignes med en pulje af data pa
over 40.000.000 brugere, hvoraf 1.000.000 er
seerligt detaljerede pd over 1000 variabler. Sam-
menligning af den enkeltes unikke data danner
risikoprofilen pa den enkelte med procentsatser
inden for visse tidsrammer for lidelser, risiko for
indlaeggelse og dedelighed.

Omkostningerne ifm. tegningsprocessen (un-
derwriting) reduceres hermed markant.

‘ ‘ We should encourage people to share more
data because it actually has a lot of benefits.

Data can make the world a freer place if people

lose their stigma about keeping their data

to themselves.”

- Luca Schnettler, CEO & Founder, HealthyHealth

Fordelene for kunderne - som deler sine data for
at opna disse fordele - er, at det er nemmere at fa
tegnet en forsikring. Man skal ikke til leegen for at
fa taget blodpraver osv. Derudover kan man med
risikoprofilen se, hvilke sekundaere sygdomme en
patient, der er indlagt for eksempelvis hjertekar-
sygdom, ellers kan udvikle inden for en relevant
tidsrammme, og dermed foretage prasventive tiltag
allerede ifm. den ferste indlaeggelse, hvilket mini-
merer indlaeggelsestiden pa sigt.

“ In fact, there is a lot of research out there say-
ing, that the big killer in the late age stages is

loneliness because it impacts your physical health

as well as your mental health. So it was really im-

portant for us not to just look at the lifestyle side

- measuring heart rate and so on - because you

don’t get a clear enough picture of the individual’s

health.”

- Luca Schnettler, CEO & Founder, HealthyHealth

HealthyHealth tilbyder - pa basis af data og algo-
ritmer - individualiserede sundhedsplaner, der har
til hensigt at forhindre risici i at materialisere sig.
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‘ ‘ The thing is that everyone has different risks
and each risk that you have should be preven-

ted in a different way. If you apply the same pre-

vention methods to different medical conditions,

they will not be as effective.”

- Luca Schnettler, CEO & Founder, HealthyHealth

Casen illustrerer saledes, hvordan nye data
konstant udfordrer og udvider forsikrings- og
pensionsbranchens potentielle spillerum og
vaerditilbud. Vi ved ikke, hvad der er muligt om
bare 5 ar, og derfor kan der veere god grund til,
at forsikringsselskaber har mulighed for at udvide
deres veerdikaader, sa forretningen passer til de
nye muligheder for sundhedstilbud og praeventiv
radgivning, der opstar i den nye verden.

‘ ‘ You can connect your music apps to the
system, you might connect your social media
accounts to it, you might have little gamification
tests in there where you slide cards about how you
feel and stuff like that. And it’s always a work-in-
progress because in five years there might be a
wearable which can measure how depressed you
are during the day or what do | know. It basically
about being able to identify new trends.”
- Luca Schnettler, CEO & Founder, HealthyHealth

Hvad er branchens ansvar ift. sund-
hedsdata?

Casen rejser 0gsa spgrgsmalet om deling af data i
et sundhedssystem, hvor aktar-samspillet er kom-
plekst, og hvor forskellige sensitive data bliver delt
af den enkelte for hans eller hendes eget bedste
samt - i aggregeret puljeformat - for alle andre.
Casen understreger dermed forst og fremmest
vigtigheden af sikkerhed med data, for at infra-
strukturen i et sddant system kan fungere.

For det andet giver casen perspektiver pa det, vi

i dag kalder sundhedsdata, der behandles meget
varsomt af danske selskaber og andre aktgrer.
Den type data er sensitiv og personlig. En anden
mere kollektiv betonet made at tale om disse data
er som 'velfaerdsdata’: Data der for den enkelte
og i aggregeret form giver betydelige fordele for
alle i samfundet pa centrale velfeerdsomrader som
sundhed, tryghed, socialt sikkerhedsnet og et godt
liv efter arbejdsmarkedet bade finansielt og sund-
hedsmaessigt. S& udvidelse af veerdikeeden med



DATASIKKERHED OG VARDIKADEUDVIDELSE MOD MERE PRAVENTIV
RADGIVNING SET UD FRA DE TRE POSITIONER

sundhedsdata og praeventive ydelser kobler sig
0gsa taet de store etiske og juridiske spargsmal
om en feelles pool af data, som kan komme os alle
til gavn.

In 10 years no one will care about their data

being shared with others due to two things:
First of all it will be much more secure and you
will be in more control of what you want to share
or not, and second of all, people will realize that
sharing your data actually has more benefits than
keeping it to yourself.”
- Luca Schnettler, CEO & Founder, HealthyHealth

Med de enorme vaekstpotentialer der er i loT, vil
datadeling vaere helt afgerende for forsikrings- og
pensionsbranchens muligheder i fremtiden. Det er
heller ikke usandsynligt, at kundernes kontrol med
deres egne data vil vaere stigende, hvilket er en
betydelig dataetisk forudsaetning for, at adfaerds-
regulering pa baggrund af data kan finde sted pa
forsvarlig vis. Flere og flere virksomheder tiloyder
sikkerhedsinfrastruktur til brugerne - som krypte-
ringsteknologi og andet Privacy Enhancing Techno-
logy (PET) og Personal Data Stores (PDS). Flere og
flere store virksomheder vil begynde at konkurrere
pa parametre, som handler om at give kunder inci-
tamenter til at dele data med dem. Og GDPR kan
ikke laves om. | det scenarie bliver det afgerende, at
selskaberne i branchen identificerer og styrker de
parametre, som sikrer, at kunder vil dele data med
dem®. Denne datadeling rummer imidlertid et etisk
dilemma omkring adfaerdsregulering, der som ca-
sen her illustrerer, kan vaere godt for den enkelte og
onskveaerdigt for kollektivet/samfundet, men som
0gsa kan vaere meget indgribende i den enkeltes
selvbestemmelse og frihed.

Na&r man overvager folk, sa har det helt klart

effekt pa deres adfaerd. Men meget af den
adfeerdsaendring, som opstar, fordi man feler sig
kontrolleret, er ikke altid rimelig eller fagligt for-
nuftig, da den ofte baserer sig pa et noget tyndt
grundilag.”
- Thomas Ploug, professor ved AAU, ph.d. og tidli-
gere medlem af Det Etiske Rad

Casen illustrerer altsa, hvordan udvidelse i veerdi-
kaaeden til mere praeventiv rédgivning er en central
del af forsikring af genstande og liv. Og det er
isaer her, at de store gevinster ved datadeling - og
navnlig falsomme data som fx sundhedsdata -
bliver tydelige.
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Datasikkerhed og veerdikaedeudvidelse
mod mere praeventiv radgivning set
ud fra de tre positioner

Behovet for de mange nye datapunkter kan ikke
forsvares i position 1. Her vil man se mange risici,
ved at adfaerdsdata kommer i forsikringsselskabets
haender. Det kan ikke forsvares.

Adfeerdseendring pa baggrund af informeret og
samtykkebaseret datadeling er legitim i position 2.
Casen viser 0gsa, hvordan denne adfeerdsregulering
yderligere kan forsvares, nar den er skreeddersyet

til den enkeltes situation og forskellige, relevante,
personlige forhold, fx vha. maksimering af data mhp.
personalisering af radgivningen. Mere data kan sa
at sige mindske negative konsekvenser ved databa-
seret adfaerdsregulering, fordi den aendrede adfeerd
bliver mere velbegrundet og gavnlig.

| position 3 kan nyttiggerelse af navnlig sundheds-
data forsvares nytteetisk, i kraft af de mange fordele
de aggregerede sundhedsdata kan give samfundet
og sundhedssektoren ift at forebygge og behandle
sygdomme. Casen illustrerer sdledes ogsa, hvordan
forsikringsbranchen kan anvende ’velfaerdsdata’
bade inden for pligtetikken og nytteetikken samtidig.
| position 3 ber adfeerdsregulering anvendes maksi-
malt til gavn for feellesskabet forst og fremmest.

Opsummering: Sterste muligheder og
storste udfordringer ved forebyggelse

HealtyHealth-Casen illustrerer forst om frem-
mest, hvordan datadeling og overvagning teen-
der op under det "adfaerdsregulering”, som et
dataetisk grundtema, der rummer bade positive
muligheder og udfordringer.

Casen illustrerer de mange etisk forsvarlige
gevinster, ved at forsikrings- og pensionsbran-
chen yder prasventiv radgivning. Mange danske
selskaber ger ogsa dette i stort omfang allerede
i dag.

Individet kan - vha. data - aendre sin adfeerd og
opna lavere forsikringspraemier, bedre livsud-
sigter og blive en mindre belastning for faelles-
skabet. Det sidste repraesenterer en enorm etisk
udfordring ift. veerdiskabende og nytte/gavn
for individet og samfundet. Her spiller individets
“egenkontrol over data” ind som et vaesentligt
dataetisk grundtema og forudsaetning for, at
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adfaerdsregulering pa baggrund af data - som * Casen illustrerer ydermere, at "datasikkerhed” er
individet pd transparent grundlag kan vaelge at et dataetisk grundtema, og som kommer til at
delle eller lade veere - er pligtetisk forsvarligt. blive en afgerende faktor for mere datadeling,
som sammen med loT og flere og flere datakilder
» Adfeerdsregulering kan imidlertid ogsa veere vil vaere afggrende for adgang til data og mere
urimelig og ufornuftig evt. spildt pga. kundens skraeddersyede forsikringsprodukter samt ad-
manglende viden om, hvad der virker og ikke faerdsregulerende produkter.

virker (kost, motion, karsel mv.).

Selskaberne vil i det scenarie skulle fokusere pa

* Casen illustrerer imidlertid muligheden af, at de faktorer (transparens, fordele, sikkerhed mv.),
vi med mere og mere data kan opnéa bedre og der pavirker datadeling, og ikke mindst at data
mere fornuftige individualiserede handleplaner, er sand.
sd& kunden kan aendre adfeerd pa et mere korrekt
grundlag. « For at kunder vil acceptere at dele data med

selskaber i det omfang, som casen illustrerer er
muligt, vil en veerdikaedeudvidelse ud i navnlig
sundhedssektoren vaere en fordelagtig mulighed
for branchen.

Figur 12 viser fordelingen af stemmer pa
henholdsvis den kritiske, progressive og
offensive dataetiske position til forebyg-
gelse i forsikringssammenhaeng.

Forebyggelse til debat pa Forsikring

géd i videst muligt omfang med individet i kontrol

& Pensions arsmade 2018 over sine data var den rigtige tilgang. 32% mente

imidlertid ogsa, at branchen bar kunne ga endnu
P34 Forsikring & Pensions arsmade d. 15. november leengere, og med fx saerlige behandlingshjemler fa
blev forebyggelse diskuteret. Figur 12 illustrerer, at adgang til flere eksempelvis offentligt registrere-
flertallet af dem, der stemte mener, at den pro- de data mhp. bedre forebyggelse, rddgivning og
gressive position, hvor datadeling bar kunne fore- sagsbehandling.
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OPSUMMERENDE KONSEKVENSER AF EN NATURLIG OG OVERVEJENDE
PROGRESSIV DATAETISK POSITION

#Hdata
etik

P& billedet ses CEO i PFA Pension, Allan Polack, pd hovedscenen kommentere pa debatten omkring forebyggelse.

11

| forebyggelse kan vi ogsd komme langt i den Reel forebyggelse af sygdomme og livshaendelser
herover viste [position 3] ved at have nogle feelles kraever i de fleste tilfaelde personhenfgrbare data-
data, hvor man selv kan gé ind og bruge de data til punkter. Men man kan opna store kollektive for-
feelles bedste. Men det er anonymiseret, nar det er dele ved at dele sine data anonymt mhp. at forsik-
ovre | kollektivet.” rings- og pensionsselskaber kan identificere trends
- Allan Polack, CEO i PFA Pension 0g menstre, som i sidste ende kan give udslag i

bedre produkter til gavn for kollektivet.
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Opsummerende konsekvenser af en
naturlig og overvejende progressiv

dataetisk position

Der tegner sig et billede af, at den progressive
position 2 pa flere omrader er den mest naturlige
for en branche, der dels driver forretning i sam-
fundet baseret pa velfeerdsdata og viden om risici,
dels er en aktiv akter i det danske velfaerdssam-
fund. P& svindelbekeempelse vil positionen trackke
mere over i 3, fordi de nytteetiske overvejelser
vejer tungere end pligtetiske overvejelser.

Seaerligt behovet for at kunne im@degd den udenland-
ske konkurrence, hvor data mange steder udnyttes

i stort omfang, stiller krav til selskabernes mulig-
heder for at have konkurrencedygtig prissaetning,
veere effektive og yde tilstraekkelig radgivning og
skabe kundeengagement. Et seerligt omrade gaelder
spergsmalet om, hvad sensitive data egentlig er.

3. Den offensive

1. Den kritiske 2. Den progressive

Diskussion af dataetiske positioner pa
Forsikring & Pensions arsmade 2018

P34 Forsikring & Pensions arsmede d. 15. november
2018 blev deltagerne - som bestod af akterer i og
omkring branchen - bedt om at tage stilling til,
hvilken dataetisk position, de synes var det bedste
udgangspunkt for branchen.

Position 1: den kritiske: 14% mente, at denne
position var det bedste udgangspunkt for en
feelles dataetik.

Position 2: den progressive: 67% mente, at den-
ne position var det bedste udgangspunkt for en
feelles dataetik.

Position 3: den avancerede: 19% mente, at den-
ne position var det bedste udgangspunkt for en
feelles dataetik.

Figur 13 viser afstemningsresultatet om, med hvilket grund-
leeggende dataetisk udgangspunkt branchen ber formulere en
feelles dataetik. Det samlede antal stemmer var 125.
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Pa billedet ses minister for offentlig innovation og medlem af folketinget, Sophie Lehde, koncerndirektar i Tryg, Lars Bonde,
direkter i Forbrugerradet Taenk, Anette Christoffersen og direktar i PensionDanmark, Torben Méger Petersen i debat om for-

brugerbeskyttelse, privatliv og velfaerd.

‘ Na&r vi taler om dataetik, sé skal det veere
transparent. Og med det mener vi ikke “Go-
ogle transparent”. Jeg kan ret godt lide den her
tavile, der vises i filmen med Progressive Patrick
[reference til Forsikring & Pensions infographic?,
“"Mod en feelles dataetik”, hvor progressive Patrik’
illustrerer den progressive position 2], hvor man
tydeligt kan se, hvad man har sagt ja til. Vi siger, at
det skal vaere transparent. Vi skal altid have flere
produkter, sa kunderne kan veelge, og sa skal vi
selvfalgelig passe rigtig godt pa kundens data. Jeg
tror egentlig, at pé den made er der ikke nogen
risici for, at vi kommer til at have nogle grupper,
som ikke kan blive forsikret. Vi siger til folk: “Du
kan fa op til 30% rabat, hvis du kerer paent. Er du
interesseret | det? Ellers har vi en anden vare. Og vi
var i sommeren ude og spwerge vores 4000 kunder,
hvad de synes om det, og 51% siger faktisk, at det

er de interesseret i. S vi kan se, at vores kunder
gerne vil det.”
- Lars Bonde, koncerndirektor, Tryg

Billede fra filmen: "Mod en feelles dataetik i Forsikrings- og
Pensionsbranchen”, der illustrerer idealet om forsikringstage-
rens egenkontrol over data (i henhold til position 2).

Sensitive data fra indtegning
til udbetaling

| Estland er man langt fremme pa digitalt borger-
skab, og den digitale verden er velintegreret med
borgere, virksomheder og samfund. | Island arbejder
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sundhedsstyrelsen pa, at borgere i 2020 kan fa ad-
gang til at downloade deres egne sundhedsdata via
en faelles platform. Her vil data om allergier, medicin
og diagnoser mv. veere tilgeengelige, og kan kobles
med selvrapporterede data pd blodsukker, blod-
tryk, vaegt mv. Det har til hensigt at gore individet
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bedre i stand til at handtere sin sundhed™. | Tysk-
land taler man om en fzaelles sundhedsdatabase
for svindel med sygdom, og i UK er man, som
naevnt, allerede ved at etablere en database mod
svindel med sundhed™. Disse og mange andre
lignende initiativer rejser imidlertid spergsmalet,
om hvilke typer data der anvendes og hvordan.

o

10
Karselsdata

Data fra r@galarmer
Sundhedsdata
Traeningsdata
Tyverialarm
Oversvemmelsesdata

Kreditvaerdighed

Personlig gkonomi,
fx regninger

Kgbsdata

Tjek ind-data fra
sociale medier

Statusopdateringer og
billeder pa sociale medier

DNA-data
Lokationsdata

Browserhistorik

Nej

Sensitiviteten ift. datatyper er et seerligt vigtigt
omrade, som har veesentlige dataetiske implika-
tioner, nar de anvendes ifm. en forsikrings- eller
pensionssag. Figur 14 viser et samlet overblik
over datatyper og deres respektive grader af al-
mindelig opfattet sensitivitet blandt europeaeiske
og amerikanske kunder.

. Ja

Figur 14 er resultatet af en undersggelse, foretaget af Celert, hvor europaeiske og amerikanske forbrugere er
blevet adspurgt, hvor villige de ville vaere til at dele forskellige typer data.
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Som det fremgar, er der flere, der er villige til

at dele sundhedsdata, end der er folk, som ikke
gnsker at dele sundhedsdata. Gar vi ned til DNA-
data, er der et klart overvejende flertal, som ikke
gnsker at dele disse data. Figur 14 illustrerer for
det forste, at der ikke er konsensus om, hvad der
udger sensitive data. For det andet viser figuren,
at de typer data, som flere er villige til at dele,
typisk haenger sammmen med en veaerditransaktion.
Eksempelvis traeningsdata, kerselsdata, data fra
r@galarmer eller tyverialarmer. | modsatte ende er
de datatyper, som folk er mindre villige til at dele,
fx lokationsdata, browserhistorik eller DNA-data.
Disse data er ikke pd samme made knyttet op til
noget, der umiddelbart kan give veerdi tilbage til
kunden. Undersagelsen tager imidlertid ikke forbe-
hold for, hvad folks holdning er ved samkgring af
forskellige data.

‘ ‘ Nar du har ekonomiske data, lokationsdata,
aktivitetsdata, sundhedsdata, medicinske

data osv., sa sker der en akkumulering af data,

som bliver enormt falsom i sig selv.”

- Anette Hayrup, seniorjurist og privacy ekspert,

Forbrugerrddet Taenk; naestformand, Radet for

Digital Sikkerhed

| Danmark har vi valgt, at der skal vaernes saer-
ligt om offentligt registrerede sundhedsdata. Og
det kan der veere rigtig gode grunde til, men der
er ogsa klare dataetiske udfordringer ved ma-
den, det foregar pa i dag, nar forsikrings- eller
pensionsselskaber skal have adgang til sundheds-
data. Her er man tvunget til at anvende meget
usikre procesgange ift. handtering og deling af
de sundhedsdata, som forsikringsselskaber har
lovhjemmel til at indhente ifm. med fx en erstat-
ningssag. Som naevnt er dette - set fra branchens
synspunkt - en vaesentlig dataetisk problemstil-
ling, som bor lgses ved bedre privat-offentligt
samspil og digitalisering.

Volumen af sundhedsdata forventes tredoblet i
2020, og den enorme vaekst i connected devices
pa over 50 milliarder, bestdende af 1 billion sensorer
i 2020, vil sge datamaengden markant, og flere
peger pa, at sensorer ift. sundhed vil udgere en
stor del at denne vaekst”. loT anvendes i Danmark
p.t. mest i huse pa fx vandrar og i biler. Det skyldes
primaert, at ting-omradet er mindre sensitivt.
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€ € Van kan betragte sundhedsdata enten som
en risiko og dermed noget, der skal vaere haj
sikkerhed omkring, eller man kan betragte det som
et aktiv, der har vaerdi, som skal udnyttes. Og hvis
vi dveeler for meget ved den ferste definition, sa
kommer vi ikke hurtigt nok med pa toget ift. mu-
ligheder og veerdiskabelse. Og langt det meste jura
og lovgivning foregar reaktivt pa det, der allerede
er sket, sa hvis vi ikke samtidig kigger pd data som
et aktiv, og bruger det pa den made, sa lserer vi
ikke, hvordan vi skal indrette lovgivningen og for-
tolkningerne af GDPR.”
- Claus Rehfeld, entreprengr og ph.d.

Hvad der opfattes som sensitive data, er historisk
og kulturelt betinget, og historien viser, at opfat-
telsen aendrer sig. Her kan spores en betydelig
etisk skelnen mellem pa den ene side dataanven-
delse, hvor man anvender datapunkter til forebyg-
gelse og adfaerdsregulering, og pa den anden side
dataanvendelse, hvor ikke-pavirkelige datapunkter
kan fa markant negativ betydning for den pris, den
enkelte skal betale. Sddanne datapunkter - ek-
sempelvis arvelige sygdomme - anvendes allerede
ifm. indtegningen, men der vil opstd mulighed for
at gd meget laengere ud ad det spor, som er nyt-
teetisk forsvarligt, men ikke pligtetisk forsvarligt.
Derfor bar der nok vaere en graense her. Men nar
Vi bevaeger os hen i udbetalingsuniverset, hvor en
haendelse kan forsage markant tab af erhvervsev-
ne og livskvalitet, er der en saerlig etisk forpligtel-
se til, at branchen nemt og hurtigt kan fa specifik
og afgraenset digital adgang til nogle meget sensi-
tive data mhp. at afgere erstatningssagen hurtigst
muligt og sikre borgerens berettigede gkonomiske
sikkerhedsnet og hjeelpe med hurtigst muligt at fa
denne tilbage i arbejde frem for at blive isoleret
pga. leengerevarende sygdoms- og behandlings-
forlgb. Der er altsd et grundlaeggende dilemma
mellem pa den ene side et etisk berettiget vaern
om sundhedsdata ifm. eventuel indtegning og
risikoberegning, og pa den anden side samme
vaern som besveaerligger en bunden etisk forplig-
telse til, at personer i en meget sveer situation far
den erstatning og det gkonomiske sikkerhedsnet,
de er berettiget til. Der er altsa en stor dataetisk
problemstilling ift. privat-offentligt samarbejde og
digital infrastruktur, senest illustreret i forslaget til
“Lov om andring af sundhedsloven'™.”
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Pa billedet ses minister for offentlig innovation og medlem af folketinget Sophie Lohde og koncerndirekter i Tryg Lars Bonde i

debat om forbrugerbeskyttelse, privatliv og velfeerd.

Sikring af borgenes privatliv og
velfaerd til debat pa Forsikring &
Pensions arsmgde 2018

P34 Forsikring & Pensions arsmade d. 15. november
2018 blev temaet omkring, hvordan man bedst
sikrer borgerens privatliv og velfaerd i en dataetisk
kontekst diskuteret.

‘ Sperger du mig, om jeg synes, at forsikrings-
selskaberne skal have adgang til borgernes
Jjournal data pa sundhed.dk, s er det korte svar pa
det spargsmal et klart nej.”
- Sophie Lghde, minister for offentlig innovation
og medlem af folketinget

Temaet omkring navnlig pensionsselskabernes

adgang til sensitive sundhedsdata blev debatteret,

og der blev opfordret til et bedre privat-offentligt
samarbejde.
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‘ ‘ De myndigheder, der har ansvar for sundhed.
Danmark, har indrettet det pd den made, at
man som borger kun kan give samtykke til at dele
sine sundhedsdata med andre sundhedsmyndighe-
der sdsom laege eller hospitaler. Man kan ikke gore
det til 0s. Sa hvis vi far samtykke pa dét, sa skal vi
skrive til det hospital, hvor medlemmet senest har
vaeret indlagt, sé kan de sa sende os - pd gam-
meldags vis - dokumenter. Jeg synes du [Sophie
Lohde] skal sige til de danske regioner, der ejer
sundhed.dk, at det er borgerens data, og hvis
borgeren gerne vil dele sin data med os, sa skal
borgeren selvfalgelig have ret til det.”
- Torben Méger Petersen, direkter,
PensionDanmark

Ogsa kriteriet om specificitet, afgraensning og
relevans ift. dataadgang blev drgftet:



DET ER KUNDENS DATA: PRIVACY BY DESIGN

‘ ‘ Jeg onsker ikke, at | skal have den brede
adgang, men jeg vil meget gerne se pa mu-

lighederne for, om man pa sigt kan lave en klogere

lasning pa, hvordan vi i hejere grad kan tage den

mindre maengde af data, der vil veere relevant

og dele den pa en klogere og smartere made.”

- Sophie Laghde, minister for offentlig innovation

og medlem af folketinget

Figur 15 viser det pageeldende afstem-
ningsresultat, hvor 117 stemte.

1. Ved at vaerne om data

Afstemningsresultatet, hvor hver femte havde
stemt pa den farste svarmulighed, hvor man
vaerner om og beskytter borgerens data, indikerer,
at sensitiviteten ift. navnlig sundhedsdata, som
debatten kredsede omkring, har betydning for en

2. Via decentralisering

Efterfelgende blev der blandt publikum stemt om,
hvilken grundlaeggende tilgang til borgerens data,
der bedst ville kunne sikre bade privatlivet og
velfaerden: Vha. henholdsvis vaern om data, decen-
tralisering, sa borgerens data kommer i haeanderne
pa borgeren selv eller centralisering pa offentlige
haender med mulighed for overblik og adgang.

3. Via centralisering

dataetisk stillingtagen. Interessant er det, at 61%
stemte for en saerligt progressiv dataetisk tilgang
til opbevaring og deling af sensitive data. En
tilgang der, modsat de andre to svarmuligheder,
ligger laengst fra den infrastruktur, vi kender i dag.

Det er kundens data: Privacy
by Design

“ If you have a 100% private and fully secure
library of all of your data. The perfect data.
Why would the companies go around your back
for data elsewhere, which is thin, unreliable, not
permissioned and expensive when they can go di-
rectly to you and ask you for your data. Explaining
how they will use it and not use it and what they
want to give you back in terms of value exchange.
Then the individual is in control and this changes
everything.”
- Julian Ranger, Chairman & Founder, Digi.me
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Det er i kundens interesse selv at bestemme over
sine data, og hvad der skal deles med selskabet.
Det er mere etisk rigtigt, at kunden har ret til, ad-
gang til og kontrol over sine data. | modsaestning til
andre aktgrer, sasom fx bilselskaber, der indsamler
og far adgang til data om kerselsadfeerd uden

i ovrigt at sperge kunderne. Eller tech-giganter
som Facebook og Amazon der har monopol pa
de data, borgeren producerer pa deres platforme,
og som dermed har en konkurrencemaessig fordel
fremfor forsikrings- og pensionsbranchen.



DET ER KUNDENS DATA: PRIVACY BY DESIGN

Vi har brug for bedre adgang til de data, som

de offentlige styrelser ligger inde med. At
etablere privatindividet som ejer af data ogsa ift.
det offentlige, vil veere en stor hjeelp for branchen.”
- Per Jensen, chef for data og rapportering, Tryg

De mest forretningsmaessigt interessante data er
de personhenfgrbare data. Det betyder ikke, at
aggregerede og anonymiserede data som fx fra
DST ikke kan eller bar bruges til at analysere de-
mografi mv., men at de konkrete husdata, bildata
eller data om personen er af sterst interesse, og at
den enkelte bor have mulighed for at dele flere af
disse data med selskaber, hvis han/hun vil.

“ The core thing | would advocate for if | was in
insurance would be - building on the GDPR
and the right to have your data erased - the right
to ownership. And the reason for that is that it
would help for more data proliferation. Which is
ultimately what we want in the insurance industry
- we want to know everything about everything.
While the right to erase gives people agency over
data that they publish, it does not give people the
right to things that derive from them. And it can
reduce the amount of data that exists out there,
which affects the understanding that we need to
identify risk and transfer risk.”
- James Felton Keith, Author & President, The
Data Union

Vi anbefaler at branchen helt tilslutter sig prin-
cipperne i Privacy by design(PbD). Det betyder
ikke en bred adgang til fx samtlige sundhedsdata,
men tvaertimod kun til de specifikke, relevante
data der skal anvendes i forbindelse med konkret
sagsbehandling.

‘ ‘ Dem, der kan skrue den samlede veerdipakke
sammen og koble et nogenlunde aedelt for-

mal med en fortrinlig kundeoplevelse, compliance,

heyj etik - bade som forretningsmodel og ift. be-

handling af data - og convenience, de vinder. Og

millenials vil intuitivt vaere i stand til at afkode de

ting pad nul komma fem.”

- Sam Kondo Steffensen, programleder,

DTU Business

P4 sigt vil kunden forhabentlig let og transparent
kunne give fx pensionsselskabet adgang til SKAT,
som giver informationer om lgn og boligforhold,
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samt Pensionsinfo, som giver informationer om
pensionsforhold. Ideelt vil aegtefaellestand (SKAT
og Pensionsinfo) ogsa skulle inkluderes via NemID
og samtykke. Kontoinformationer vil potentielt
0gsad veaere relevante data ift. bedst at kunne sikre
borgerens gkonomiske sikkerhed og tryghed, hvis
borgen gnsker det omfang af radgivning.

‘ ‘ Jeg tror vi vil se et keempe marked for det,
man kan kalder privacy enabled products,
hvor der er indbygget forbrugerkontrol med de
data, forbrugeren ejer, og dermed ogsa kan gere
med, hvad han eller hun vil. Det kan vaere at dele
dem med et selskab, saelge dem osv.”
- Anette Hayrup, seniorjurist og privacy ekspert,
Forbrugerradet Taenk; naestformand, Radet for
Digital Sikkerhed

‘ ‘ Vi har som branche ingen interesse i at ga
over individets graense og blive ‘creepy’. Vi
ger det helt abent og transparent - ‘du far den og
den type ydelse, hvis du giver os de og de data’.
Og hvis kunden fortryder, swiper man bare tilbage
igen.”
- Morten Lund Madsen, gkonomidirekter, Sampen-
sion

PbD repraesenterer en anden made at arbejde
med GDPR og data compliance pa. Det handler
om mere end jura og compliance. Det handler om
en multidisciplinaer tilgang, hvor flere parametre
taenkes sammen i et veerdiunivers.

‘ ‘ We have to be creative in exploring the
possibilities of the General Data Protection
Regulation. Protection of personal data, of privacy,
is not the work of the technician, it’'s not the work
of legal, it’s not the work economics or politicians
or business, but all of them together. You need a
multidisciplinary approach and work together to
really make it, because it is technical, it is econo-
mical, it is legal. You have to have a good mix of
these people and working together to achieve a
very good system.”®”
- Willem Debeuckelaere, President, Belgian Data
Protection Authority & Vice Chairman, European
Data Protection Board

Det vil i den forbindelse veere relevant med flere
og bedre teknologiske platforme, der kan sikre
individets rettigheder og adgang til sine data.



DATAETISKE PRINCIPPER FOR BRANCHEN

Det handler om Personal Data Stores (PDS).
Dataplatforme samler, renser og organiserer
dataset og datastremme sikkert og centralt®°. Et
eksempel er Data for Good Foundation. Det er et
dansk eksempel pa en erhvervsdrivende, almen-
nyttig fond, hvor sundhedsdata, adfaerdsdata,
syge- og skadedata parret med SoMe data stilles
til radighed for individet. Forsikrings- og pensi-
onsselskaber kan ad den vej f& adgang til anony-
miserede dataseaet, men 0gsé personhenfarbare
data mhp. at kunne tilbyde bedre personalisere-
de radgivningsydelser?.

‘ ‘ Kigger vi 10-15 ar frem, ma man sparge sig
selv, hvem der ejer kunderelationen. Nar alt

data kan deles, er der en risiko for, at selskaberne

ender som infrastruktur, mens der sidder nogle

data brokers, som kunderne har tillid til, og som ejer

kunderelationen. Det er et spargsmal om tid, fer vi

bliver udfordret pa det, tror jeg. Den kamp, vi keem-

per om kunderne nu, vil s blive helt anderledes.”

- Morten Lund Madsen, gkonomidirektgr, Sampension

Der sker allerede nogle udviklinger inden for dette
omrade, og PDS er en af Siri-kommissionens an-
befalinger??. En ting er, at mere egenkontrol over
data kan fore til mere deltagelse og datadeling,
som kan skabe veerdi for den enkelte, kollektivet
og selskaberne - og omvendt kan det jo ogsa

fore til mindre datadeling. Det er den vigtigste
nytteetiske overvejelse omkring PDS. Det tunge-
ste, etiske argument for en PDS er imidlertid det
pligtetiske, hvor individet som mal i sig selv far
retten til de data, som stammer fra ham eller hende
selv. Egenkontrol - med eller uden PDS - forudsaet-
ter imidlertid en vis maengde digital dannelse, hvor-
for sidste ogsa er en vigtig opgave for branchen
fremadrettet i datagkonomien.

Forsikringsselskaber har en kaempe rolle

at spille i forhold til at drive markedet den
rigtige vej - bade ift. respekt for privacy og for at
sikre optimal udnyttelse af de mange uudnyttede
datapunkter. Hvis de ensker det, kan de ga foran
pa denne privacy dagsorden.”
- Anette Hayrup, seniorjurist og privacy ekspert,
Forbrugerradet Taenk
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Dataetiske principper for branchen

Gennem analysearbejdet pa vej mod en feelles
dataetik er det blevet tydeligt, at branchen
dataetisk set bar kunne:

 |dentificere og mere preecist beregne langt flere
risici, som er til kundens eget bedste, fordi de
risici 1) kan pavirkes og minimeres, 2) fordi de
daekkes solidarisk mod en forsikringspraemie, og
3) fordi de skaber mere fairness i puljerne.

Imedegéd svindel med de ngdvendige midler og
med mest mulig anvendelse af teknologi mhp. at
mindske antallet af falsk-positive.

Anvende data til at forudsige og forebygge
skader bade ift. tings- og personomradet, hvis
forsikringstager gnsker det.

Understotte bade den enkelte og velfeerdssam-
fundet med forebyggelse og viden herunder ved
samspil mellem det offentlige og selskaberne.

Sikre at dataudnyttelse sker med storst mulig
transparens, sikkerhed, specificitet og afgraens-
ning samt mulighed for, at individet har egen-
kontrol.

Branchen har en etisk forpligtelse til at indhente
de specifikke og ngdvendige data ifm. sagsbe-
handling og erstatningsudbetaling navnlig nar
det kommer til personskader, hvor data ofte er
sensitive og derfor godt beskyttet i offentlige
registre. Derfor betragter vi det som god data-
etik, at branchen arbejder for at sikre effektiv
digital, sikker, specifik og samtykkebaseret deling
af navnlig de meget sensitive, men ngdvendige
persondata.

Placeret i den dataetiske model giver det fglgende
illustration af, hvor branchen dataetisk befinder sig.
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Dataudnyttelse

Maksimal
dataudnyttelse

dataetik

Den kritiske

Individet skal eje al data og vi
skal vaere meget forsigtige

Minimal
dataudnyttelse

Pligtetik

Branchens
udgangspunkt for en

Individet kan ved at give
1 samtykke f& meget ud af
sine data

Den offensive

Et godt samfund
bygger p3, at vi bruger
alles data til det faelles
bedste

Nytteetik

Figur 16 viser branchens udgangspunkt for en dataetik. Hovedvaegten er pa pligtetik, men kryds-
ningen mellem nytteetik og pligtetikken er central. Udgangspunktet for dataanvendelse er, at mere
data kan bruges til farst og fremmest at opna pligt- men ogsa nytteetiske mal. Kundeforventninger,
dataregulering og international konkurrence presser ydemere pa for en datamaksimerende position,

som tager sit udgangspunkt i pligtetikken - med individet i centrum.

Branchens dataetiske kompas

Tillid mellem borgere, det offentlige og branchen
er fundamentalt, for at selskaberne kan forsikre
genstande, liv og understette velfaerdssamfundet.
Derfor har branchen ingen nytteetisk interesse i at
bruge data pa en made, som udfordrer den tillid.
Og ud fra pligtetiske overvejelser bor det ogsa
vaere en bunden opgave for branchen at skabe hgj
datasikkerhed, ikke videresaelge borgernes data
samt kun at anvende de relevante, specifikke og
konkrete data, der er nedvendige i forbindelse med
sagsbehandling. Digitalisering spiller her en cen-
tral rolle ift. at sikre de typer af adgange vha. bl.a.
rollestyring, og derfor vil en progressiv dataetik
0gsa skulle tage vaesentligt hensyn til de mulighe-
der, som teknologi og digitalisering tilvejebringer.

Ud af de mange mulige etiske principper, der findes
i de forskellige anbefalinger, har vores analysearbej-
de og navnlig de tre cases-studier fert frem til 5 te-
maer, der er saerligt relevante for branchen - bade
isoleret set og i samspil med hinanden - og som alle
pa sin vis er forudseaetninger for tillid. Hvordan man
forholder sig til disse grundtemaer afhaenger af den
dataetiske position, man taler fra. De fem temaer, og
de umiddelbare sporgsmal de rejser, er:
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1. Datasikkerhed - kan jeg veere sikker p4a, at mine
data ikke havner i forkerte haender?

2. Egenkontrol over data - har jeg kontrol over
mine data, og hvem kigger med i mit privatliv, og
til hvilke formal de bliver brugt?

3. Personalisering - vil jeg blive segmenteret/pro-
fileret pa en made, som gavner eller ikke gavner
mig?

4. Adfeerdsregulering & incitament - zendrer jeg
adfaerd til det bedre eller veerre (afhaengigt af,
hvor fornuftig adfaerdsaendringen er) som folge

af, at jeg deler data og bliver overvaget? Og er jeg
tilskyndet skonomisk, eller via en form for vaerdi-
transaktion, til at dele mere data, tilbageholde dem
eller manipulere mine data til fordel eller ulempe
for mig selv og/eller andre?

5. Transparens - ved jeg, hvor mine data ligger,
hvad de bliver brugt til og hvordan? Ved jeg, hvad
jeg siger ja og nej til, nar data indsamles om mig?
Og kender jeg i et rimeligt omfang konsekvenser-
ne af at traeffe beslutning om en given datadeling?



1. DATASIKKERHED

Personalisering

Egenkontro

ransparens

Figur 17 viser det dataetiske kompas. Figuren illustrerer de fem dataetiske grundtemaer i branchen.

De forskellige grundtemaer gar pa tveers af de 3
positioner, men fortolkes og handteres principielt
forskelligt, alt efter hvilken position vi ser det fra:

1. Datasikkerhed

Position 1

(pligtetik+minimal dataudnyttelse) Principielt bliver
datasikkerhed her i hgjere grad set som et mal i sig
selv, og dataminimering er et redskab til at opna
@get datasikkerhed. Sdkaldt "security through
obscurity”. Anonymisering kan ogsa veere et red-
skab til at opna datasikkerhed, men med risikoen for
pseudo-anonymisering, hvor anonymiserede data
nemt kan gares personhenfgrbare igen, betragtes
anonymisering ogsa som en farlig "lgsning’.

Position 2

(pligtetik+maksimal dataudnyttelse) Her bliver
datasikkerhed derimod principielt betragtet mere
som et middel og en infrastrukturel forudsastning
for mere og bedre dataanvendelse. Da datasikker-
hed forudsaetter transparens, bliver teknikker som
fx data lineage, hvor man tracker data pa tveers
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af systemer tilbage til den oprindelige kilde, vigti-
ge instrumenter. Dels for at opnd vished omkring
sikkerhed og, at data ikke er blevet brugt ulovligt
eller forkert, dels for pa sigt at sikre, at den vaerdi,
som er blevet genereret ud fra den enkeltes data
0gsa fores tilbage til ham eller hende, som er op-
rindelig ejer af de pageeldende data.

Position 3

(nytteetik+maksimal dataanvendelse) Her bliver
datasikkerhed pa samme made betragtet som en
infrastrukturel forudsaetning for mere dataudnyttelse
til gavn for det faelles bedste, virksomheden og sam-
fundet. Men datasikkerhed opprioriteres, isaer fordi
der for dataforvalteren er store risici forbundet med
at opbevare store maengder persondata. | register-
forskning kan nytten af registersamkaring i prin-
cippet 0gsa veje tungere end at have sikkerheden i
systemerne af hensyn til borgerne.

Anbefaling

Datasikkerhed er et fundament for at kunne tale
om dataetik. En datasikker infrastruktur er en for-
udsaetning for, at data kan deles mellem individer,
selskaber og den offentlige sektor. Privacy by De-
sign er derfor en vigtig opgave for branchen, for at



2. EGENKONTROL OVER DATA
3. PERSONALISERING

digitalisering og en stigende datamaesngde fortsat
kan ske med respekt med individet i centrum.
Privacy by Design principper ber ligeledes indfa-
res i det offentlige, navnlig mhp. sikker deling af
sensitive data i seerligt bydende situationer, hvor
erstatninger skal udbetales. Sdledes begr branchens
tilgang til datasikkerhed tage udgangspunkt i en
dataetisk position 2.

2. Egenkontrol over data

Position 1

pligtetik+minimal dataudnyttelse. Egenkontrol

er her principielt helt afgegrende. Det sker med
udgangspunkt i retten til anonymisering og kritik
af al potentiel overvagning. Egenkontrol fortolkes
primeert pa den made, at individet slet ikke skal op-
fordres til at dele data. Et selskab begr, som naevnt,
heller ikke kunne anonymisere dataset mhp. forsk-
ning og innovation, da dette ofte forbindes med
en sakaldt pseudo-anonymisering, som kan gares
personhenfarbart via fx Dictionary Attack.

Position 2

pligtetik+maksimal dataudnyttelse. Principielt skal
individet her have stgrst mulig kontrol over sine
data, og gerne mht. at seette dem mest muligt i
spil til egen nytte. Opt-in-baseret datadeling er
en vaesentlig mekanisme for at sikre, at dataind-
samling sker med individets accept og viden om
konsekvenser. Den enkelte bgr derudover have
mulighed for selv at anonymisere og videredele
data til forsknings- og innovationsmaessige formal,
hvis han elle hun gnsker det.

Position 3

nytteetik+maksimal dataudnyttelse. Her er egen-
kontrol over data principielt mindre vigtig og bar
ikke altid have forrang for direkte adgange - med
saerlige behandlingshjemler - til registre med per-
sonrelateret data. Opt-out-baseret dataadgang
er imidlertid en form for egenkontrol, man i
princippet vil vaere stor fortaler for i position 3.
Derudover vil man som selskab eller offentlig
myndighed ogsa anvende anonymisering af data-
saet for at kunne forske og innovere til fordel for
kollektivet.
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Anbefaling

Kunden skal vaere i centrum for selskabernes
dataanvendelse, og data er kundens/individets/
borgerens data. Branchen skal keempe for, at data
hverken tilhgrer selskaber eller det offentlige.

Det er kunden, der ejer og bestemmer over data.
"Egenkontrol over data” ber veere et nggleprincip
for branchen. Egenkontrol vil veere et vigtigt ele-
ment for at bevare tilliden, som er en ngglefaktor,
nar det kommer til god datadeling mellem indi-
vider, selskaber og det offentlige. Branchen bar
arbejde for, at kundens data er sa let tilgaengelige
som muligt, og at kunden har mulighed for altid
at f& det bedst mulige beslutningsgrundlag for

at kunne opnéa den rigtige daekning eller investe-
ringsprofil og dermed tryghed. Det gaelder navnlig
ogsa offentligt registrerede data. Mere data til
mere praecis risikovurdering er etisk forsvarligt ud
fra bade fairness og solidaritetsprincipper. Men
det forudsaetter individets egenkontrol. Branchens
tilgang til egenkontrol over data grunder altsa i en
position 2.

Digital dannelse af kunderne er et vigtigt folge-
princip, fordi opomaerksomhed omkring nye digitale
risici samt fordele (og ulemper) ved datadeling - fx
at opnad bedre daekning eller undga at komme til
at snyde sig selv eller selskabet - gavner bade den
enkelte kunde og selskabet. De faerreste har inte-
resse i en datadelingsgkonomi baseret pa pseu-
do-samtykker. Og en af de store udfordringer ved
en dataetisk position 2 er, at den forudsaetter et
individ, som er | stand til at tage ejerskab og kon-
trol over sine data. Det er der et fatal af borgere,
som ikke kan, og det er en udfordring. Her spiller
digital dannelse ind som et vigtigt element.

3. Personalisering

Position 1

pligtetik+mimimal dataudnyttelse. Her ses data-
drevet personalisering af princip som en risiko for
individet. Her vil et selskab afholde sig fra at bruge
data for at undgé at behandle individet imod sine
interesser. Hvis personalisering anvendes ifm.
malrettet henvendelse og radgivning ift. bestemte
livshaendelser, sa vil det i nogen grad blive betrag-
tet som ‘creepy’ og overvagende.



4. ADFARDSREGULERING OG INCITAMENT

Position 2

pligtetik+maksimal dataudnyttelse. Her betragtes
personalisering ifm. indtegning og prissastning
principielt som en mulighed for at individet kan
fa en mere praecis pris. Personalisering giver ogsa
mulighed for, at den enkelte kan opna et langt
bedre overblik og tryghed omkring sin daskning.

Position 3

nytteetik+maksimal dataudnyttelse. Principielt
betragtes mere praecis personalisering her som
et vigtigt greb for at allokere institutioners midler
hen til det rigtige sted, for at skabe lgsninger, der
er mest optimale for den brede nytte.

Anbefaling

Det er fortsat legitimt at anvende data til at diffe-
rentiere mellem kundegruppers risikoprofiler og
identificere hajrisikogrupper bade ift. ting, adfeerd
og sundhed. En risikobaseret pris er ngdvendig af
to arsager:

* For at etablere et equal playing field ift. konkur-
renter.

* Risiko og praemie bor felges ad, fordi det skaber
de bedste incitamentstrukturer.

Anvendelse af flere datapunkter kan bruges til

at bryde bestemte og gaengse stigmatiseringer/
segmenteringer, som kan skade individet fx i form
af en uretmaessig hgj praemie. Unge bilister kan og
ber fx have mulighed for at pavirke en staerkt al-
dersbetonet stigmatisering ved at kunne pavise en
fornuftig karselsadfaerd. Det samme fx for folk med
helbredsmaessige problemer, men som varetager
disse ved fx motionering eller anden behandling.

Graensen for tarifering (ifm. personalisering) gar
imidlertid der, hvor persondatapunkter, som den
enkelte ikke kan pavirke, bruges til at (mikro)tarifere
yderligere og kraeve, at kunden betaler en betyde-
ligt hajere praemie. Her vil dels selvregulering, dels
frit valg og reelle alternativer vaere nggleprincipper
for branchen. Det er allerede og begr fremadrettet
veaere et vigtigt princip for branchen, at der skal
vaere realistiske og betalelige lgsninger til dem,

som veelger at dele faerre data. Branchen har ikke
interesse i, at folk ikke skal kunne blive forsikrede. Et
“del data eller bliv straffet” scenarie skal heller ikke
opstd. Derfor skal alternativer til produkter baseret
pa deling af mange data ber veere diskriminerende
eller seette den enkeltes interesser over styr. En po-
sitiv vision forudsaetter, at branchen gor en indsats

54

for at alle kan fgle sig godt tilpas i en verden med
mange data og mulighed for deling af data. P4 sigt
vil udviklingen inden for dataanvendelse forventelig
fordre, at samfundet i samarbejde mellem branchen
og myndighederne finder holdbare og forsvarlige
velfaerdslgsninger for de ekstreme hgjrisikogrupper.
Imidlertid hverken kan eller bgr det vaere branchens
opgave at sgge at udligne alle eksisterende sociale
sa vel som gkonomiske uligheder.

Den dataetiske tilgang til personalisering bygger
sdledes pa position 2 - bade ndr maksimal data-
udnyttelse er pligtetisk forsvarligt, og nar det ikke
er forsvarligt, og der skal seettes en graense. Pa
sigt vil visse omrader i en risikoberegningskon-
tekst - navnlig ndr det drejer sig om ikke person-
folsomme data, sdsom beliggenhed, grund- og
geodata ift. eksempelvis huse - kunne glide mod
en position 3, fordi nytteveerdien af den viden og
de potentielt gavnlige lgsninger for den enkelte,
samfundet og selskabet vil vaere betydelig uden at
det kompromitterer den enkelte.

4. Adfaerdsregulering og incitament

Position 1

pligtetik+mimimal dataudnyttelse. Her anses
adfaerdsregulering som potentielt farligt, fordi
det kan veere til skade for den enkelte. Og man vil
vaere kritisk overfor incitamenter til datadeling, da
de kan pavirke folks demmekraft pé en made, der
kan vaere uhensigtsmaessig for den enkelte.

Position 2

pligtetik+maksimal dataudnyttelse. Her er incita-
menter grundlaget for, at den enkelte kan pavirke
sin livssituation til gavn for sig selv bade i form

af lavere risici og pris. Her betragter man dataan-
vendelse mere som middel til, at den pagaeldende
adfeerdsregulering kan blive endnu mere malrettet,
relevant og fornuftig via endnu mere personali-
seret rddgivning. Man vil 0gsa se incitamenter til
datadeling som en vigtig del af dette at f& bragt
data i spil til fordel for den enkelte.

Position 3

nytteetik+maksimal dataudnyttelse. Her kommer
adfeerdsregulering samfundet til gavn. Man vil
0gsa se incitamenter til datadeling som et vigtigt
tema navnlig ifm. forsikringssvindel, for forebyg-
gende indsatser der tilskynder folk til at afgive
sande oplysninger om deres skade har gavnlige
effekter.
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‘ ‘ Man kan lave genomtest, bruge wearables og
sensordata til at samle meget store dataseet
pa den enkelte. Men man ma sperge sig selv, med
hvilke midler det er legitimt at indsamle de data?
Bruger man skonomiske incitamenter, som vi har
set det i USA, hvor man kan fa 50% for at dele data,
eller giver man en billigere forsikring? Men @kono-
miske incitamenter har det bare med at pavirke
folks demmekraft.”
- Thomas Ploug, professor ved AAU, ph.d. og tidli-
gere medlem af Det Etiske Rad

Anbefaling

Forebyggende indsatser og adfaerdsregulering er
legitimt, sa laenge kunden har et frit oplyst valg og
et reelt alternativ til datadeling. Branchen bgr ogsa
have mulighed for at anvende store masngder
data til at understgtte velfaerdssamfundet fx ift.
besparelser pd medicinudgifter.

Det er etisk forsvarligt bade ift. faellesskabet/soli-
dariteten og den enkelte, at branchen opbevarer
og anvender de data, der er ngdvendige for at
ime@dega svindel. Kunstig intelligens kan bidrage til
at reducere maengden af uretmaessigt overvagede
individer, og derfor vil den teknologiske udvikling
og udviklingen af automatisk samkering og analy-
se af datapunkter ifm. sagsbehanding og anti-svin-
del veere et vigtigt dataetisk indsatsomrade for
branchen og selskaber. Deling af data mellem sel-
skaber og det offentlige ifm. svindelsager er ogsa
forsvarligt og vil vaere et vigtigt udviklingsomrade
for branchen. Tilskyndelse til, at kunden afgiver
sande og 'korrekte’ data, er ogsa et vigtigt princip,
som geelder bade indtegning, men i seerdeleshed
ifm. skadeanmeldelse og forebyggende indsatser
mod svindel.

Branchens tilgang til at anvende data til adfeerds-
regulering og incitamenter grunder saledes i en
position 2, hvor individet har valget om data skal
anvendes til forebyggende indsatser og regu-
lering i adfeerden. Men seerligt nar det kommer

til forebyggelse bredt set samt bekaempelse af
svindel, kan branchen tage afsaet i position 3, hvor
det kollektive hensyn er afgagrende frem for det
individuelle hensyn. Teknologien muligger imidler-
tid ogsa, at de to hensyn ikke er i direkte modstrid
med hinanden.
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5. Transparens

Position 1

nytteetik+maksimal dataudmnyttelse. Principielt
er transparens i princippet ikke sa vigtigt, da man
helst afstar fra at anvende mere data i ferste om-
gang. Hensynet til privacy og evt. anonymisering
vejer meget tungere end transparens, der mest
bliver relevant, nar data forst anvendes.

Position 2

nytteetik+maksimal dataudmnyttelse. Transparens
er principielt helt centralt element til badde at opna
datasikkerhed, men ogsa for at gore den enkelte i
stand til at gore brug af sine data pa et informeret
beslutningsgrundlag. Her vil ansket om selvkon-
trollerede og dermed transparente datasystemer
(fx fra Mydata-bevaegelsen) veere centralt.

Position 3

nytteetik+maksimal dataudmnyttelse. Her vil trans-
parens 0gsa veere vigtigt, men primeert for at opna
hgj datasikkerhed og dermed minimere risici ved
opbevaring og forvaltning af store maengder data.
Transparens vil i position 3 ogsa som princip blive
betragtet som et middel til at bevare og styrke
tillidsrelationen mellem datasubjektet og datafor-
valteren, s& data fortsat kan udnyttes til gavn for
flest mulige.

‘ ‘ There’s a rising belief in the right to both data
privacy and data security. However, achieving
both are illusions. Security is impossible without in-
creased monitoring - and, thus so is true privacy. We
should shift the focus towards data empowerment by
giving people control over their data and a mecha-
nism to retaliate if it is used in an inequitable way.”
- Steven Schwartz, Managing Director, CEO Quest

Anbefaling

Transparens omkring samtykkeerklaering og
informering om dataadgang er et nggleprincip.
Hvis selskaberne vil have adgang til folks data, er
"pseudo-samtykker” ikke vejen frem. Selskaber har
en forretningsmaessig interesse i - men ogsa etisk
forpligtelse til - at gore det nemt og forstaeligt,
hvad det er, kunden accepterer. Her ligger ogsa et
krav om @get transparens ift. risikovurderingspro-
cesser, herunder oplysning om hvilke datapunkter
selskabet bruger til at vurdere risikoen forbundet
med den enkelte kunde. Tillid kan til en vis graense
erstatte transparens, men manglende transparens
kan i sidste ende erodere tilliden.
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Derfor bar branchen se pa principper inden for
legal by design og ethics by design, hvor princip-
per, compliance, samtykke-konsekvenser og for-
mal fremgadr gennemskueligt og brugervenligt for
kunden. Branchens tilgang til transparens bgr have
afsaet i position 2. Transparens - sammen med da-
tasikkerhed og egenkontrol over data - er tilsam-
men vigtigere end et engjet fokus pa privacy.

Pa vej mod en
feelles dataetik

It is a scary reality when everything can be
known, but we are already living in that rea-
lity, so we need to have an open and honest con-
versation about this fact.”
- James Felton Keith, Author & President,
The Data Union

Med denne rapport har vi forsggt at anvise de
forste skridt pa vej mod en feelles dataetik. Vi har
forsggt at definere rammen og de farste vaesentlige
principper for, hvordan data og etik spiller sammen
i en branche, der varetager vigtige hensyn til bade
individet, samfundet og forretningen. Vi har forsegt
at tage de sveereste diskussioner op pa Forsik-

ring & Pensions arsmade og diskuteret, lyttet og
nuanceret de dataetiske temaer i samarbejde med
omkring 275 deltagere inden for sa vel som uden
for branchen og vi har lyttet og diskuteret med folk
fra bade ind- og udland.
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Vi har forsggt at pege pa greenser, der skal seettes
og abninger, hvor der kan og ber geres mere med
data. Og i en verden, hvor bl.a. loT og algoritmer
allerede er i gang med at @ge masngden, anven-
deligheden, mulighederne og risiciene ved data
markant, ser vi det som et vigtigt skridt fremadret-
tet at have igangsat en positiv diskussion i sam-
arbejde med Forsikring & Pension omkring, hvad
branchen ggar, kan, bar og vil med data. Dataetik
kommer ofte til i den offentlige debat at handle
om, hvad man skal gare mindre brug af. Men som
denne rapport har klarlagt, er der store mulighe-
der ved databrug, som man kan og bgr ggre mere
brug af - af hensyn til individet, samfundet og
forretningen.

Forsikrings- og pensionsbranchen bgr medvirke

til at skabe velfaerdslgsninger som svar pa vores
forskellige moderne problemer, og det kraever ofte
mere intelligent brug af data. Dataudnyttelse skal
kunne lade sig gore med fuld respekt for bade

den enkelte og for feellesnytten. Og uden at nogen
bliver ladt i stikken. Data kan og bar udnyttes for

at hjeelpe den enkelte og det feelles bedste, og det
skal ske med individets rettigheder og handlemulig-
heder i centrum.
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