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Forsikring & Pensions hgringssvar til udkast til "Bekendtgg-
relse om tilslutning til Center for Cybersikkerheds netsikker-
hedstjeneste”

Forsikring & Pension (F&P) vaerdsaetter muligheden for at komme med et hgrings-
svar til bekendtggrelse om tilslutning til Center for Cybersikkerheds netsikker-
hedstjeneste.

Der er generelt stor opbakning fra F&P til en mere fokuseret indsats, der bidrager
til at understgtte et hgijt informationssikkerhedsniveau i samfundet og til de over-
ordnede tanker om, at Center for Cybersikkerhed (CFCS) far et bedre datagrund-
lag til forebyggelse og bekaempelse af cyberangreb i Danmark. Det arbejde delta-
ger forsikrings- og pensionsbranchen gerne i og stgtter den ambitigse nationale
dagsorden om at beskytte samfundsvigtige funktioner og kritisk digital infrastruk-
tur.

s

Forsikrings- og pensionsbranchen bruger i dag mange ressourcer pa at forebygge
cyberhaendelser, vaerne om borgernes personoplysninger og klaeede medarbej-
derne godt pa. Cybersikkerhed er af hgj prioritet i branchen.

F&P finder dog, at bekendtggrelsen i sin nuvaerende form er for uklar i forhold til,
hvem og hvorndr et pdbud kan forventes at skulle ivaerksaettes. Endvidere mener
F&P ikke, at omkostningerne forbundet med tilslutning til netsikkerhedstjenesten
bgr baeres af virksomhederne.

Konkrete bemaerkninger til bekendtggrelsen vedr. §1

F&P gnsker, at lovforslaget udvides til at give virksomheder indsigt i, hvilke
data/logs der indsamles fra infrastrukturen om medarbejdere og kunder, som vi-
deregives til Center for Cybersikkerhed.

Konkrete bemaerkninger til bekendtggrelsen vedr. §2

F&P mener, at der bgr veere en yderligere praecisering af, hvilke (typer af) selska-
ber der forventes at veere omfattet af definitionen — gerne gennem konkrete ek-
sempler, jf. § 2 stk. 3, nr. 4 og 5.
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§ 2 og §3. Det er uklart, hvilke tidsfrister, infrastrukturpdvirkninger og ressour-
cekrav som det er rimeligt at stille til virksomheden. Det virker ikke rimeligt, at
virksomhederne selv skal afholde udgifter og uden begraensning stille ressourcer
til rAdighed for at imgdekomme CFCS’ anmodninger.

I stk. 4 skrives, at pabud kun kan meddeles, s&fremt mindre indgribende midler
ikke er tilstraekkelige, men der er ikke forklaring p%, hvad et mindre indgribende
middel kan vaere. Det savner F&P for at kunne forsta, hvornar pabud reelt vil vaere
aktuelle.

N&r CFCS giver et pabud om tilslutning, bgr de beskrive, hvad der udggr det saer-
lige tilfeelde, og pa hvilken baggrund pabuddet baseres.

Formalet med pabuddet bgr ogsa beskrives (herunder hvilke data, logs og syste-
mer, der skal overvdges), sa virksomheden har mulighed for at afgraense infra-
strukturpdvirkninger og beskytte virksomheds- og kundedata, som ikke har en
vaesentlig betydning for Danmarks kritiske infrastruktur, og/eller som ikke er ngd-
vendigt af hensyn til formalet med pdbuddet (jf. §2. Stk. 4.). Ydermere bgr det
0gsd preeciseres, at det kun gzelder danske data og ikke udenlandske, da flere af
F&P’s medlemmer ogsa er udenlandske.

S&danne beskrivelser er ogsd vigtige for, at virksomheden kan vurdere CFCS’
overholdelse af §2. stk. 4., fx til det formal at kunne vurdere behovet for en klage
if. 82. stk. 7. 2).

I bekendtggrelsen angives, at et pabud kan defineres, sa det kun omfatter dele af
en virksomhed. Det er en teoretisk indsnaevring, som i praksis ikke vil vaere mulig
at implementere. Branchen har ikke designet sine processer, datastrgmme og sy-
stemer efter, hvorvidt der bliver udfgrt opgaver der har vaesentlig betydning for
Danmarks kritiske infrastruktur. Det betyder, at Center for Cybersikkerhed vil fa
adgang til data om mere, end der er behov for, og det er problematisk.

§2. stk. 7, nr. 3)

Hvis de ikke er omfattet af slettereglerne i § 17, stk. 2, nr. 2, i lov om Center for
Cybersikkerhed, hvad er de sa omfattet af? Det er mere hensigtsmaessigt at be-
skrive slettereglerne for de specifikke data herunder de data, der indsamles under
§3. stk. 2.

§2. stk. 7, nr. 4)

Det bgr tilfgjes, at beskrivelsen af behandlingen af personoplysninger (herunder
sletning, mulighed for indsigelse osv.) skal vaere tilstraekkelig til, at virksomheden
kan opfylde sine forpligtigelser under GDPR.

Derudover bgr det preeciseres, hvorledes borgere og kunder skal underrettes om,
at CFCS har adgang til deres personoplysninger i den pagaeldende virksomhed?

Konkrete bemaerkninger til bekendtggrelsen vedr. §3

I §3 er angivet krav til virksomheder, som underlaegges et padbud om at medvirke
til opsaetning og drift af alarmenheder, at stille ngdvendig fysisk, teknisk og net-
vaerksmaessig understgttelse til rddighed og ikke mindst at sikre, at der er etab-
leret passende sikkerhedsforanstaltninger for adgang til deres alarmenheder. F&P
bemaerker, at der kan vaere en vaesentlig gkonomiske omkostninger forbundet
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med det arbejde, bade til arbejdstid, men ogsa til tekniske implementeringer og
undersggelser. Herunder ogsa de underleverandgrer som bliver involveret, og som
fakturerer deres tid overfor virksomheden. Der er ingen angivelse af kompensa-
tion herfor til virksomheden, hvilket vi mener der bgr veere.

§3. stk. 3. nr. 2.

Det kan have impact pa vores forretning og dermed pa vores regulerede aktivite-
ter, hvis en haendelse ggr, at man ikke kan agere, som man finder bedst for enten
at forhindre, stoppe eller recover for et angreb eller for en produktionsfejl.

§3, stk. 6
Krav om at underleverandgrer skal medvirke til opssetning og drift vil have impact

pa vores kontrakt og leverandgrforhold, hvilket dels vil kraeve kontraktuelle for-
handlinger up front og potentiel have gkonomisk impact.

Med venlig hilsen

Herietter Glnther Sgrensen
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